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Prefacio

Actualmente las Tecnologias de la Informacion (TI) estan disponibles para casi todos. En las
ultimas décadas su impacto se ha extendido ampliamente en todos los campos de las actividades
humanas. Los investigadores han recurrido a las TI como una forma de cumplir necesidades de una
sociedad moderna, y esto ha creado una gran expectacion en una amplia gama de actores que van
desde las empresas a los institutos de educacion superior. En aras de contribuir con estas
necesidades esta obra presenta diversos trabajos referentes al desarrollo de un sistema de
informacion para pequefias empresas del sector salud, emprendimiento para empresas de TI,
administraciéon de servicios de Tl y aspectos de seguridad de TI, todos ellos desarrollados por
alumnos y profesores tanto de la Universidad Iberoamericana como de la Unidad Profesional
Interdisciplinaria de Ingenieria Ciencias Sociales y Administrativas del Instituto Politécnico
Nacional.

Sin lugar a dudas, la divulgacion de la innovacion y la investigacion en tecnologias de la
informacidn traeran incontables beneficios que contribuiran a la creacion de estrategias para una
mejor calidad de vida en la sociedad donde la tecnologia es la llave para abrir la puerta al futuro.

Olvera, Gordillo, Acosta presentan Propuesta de un sistema integral de gestion de citas y
facturacion electronica para pymes del sector salud en México, Galvan presenta Gestidn de riesgos
de seguridad en ACME, Medellin presenta Una perspectiva de Silicon Valley-La Ciudad
Tecnologica, Velazquez presenta La gestion de servicios de TI orientada al cliente, Gonzalez
presenta El valor de contar con buen service desk, Ramos presenta El bienestar laboral y la felicidad
como factores para la productividad y retencion de los colaboradores de tecnologias de informacion
en las organizaciones, Cardenas, Solares presenta SGSI en las sociedades de informacién crediticia.



Quisiéramos agradecer a los revisores anénimos por sus informes y muchos otros que
contribuyeron enormemente para la publicacion en éstos procedimientos repasando los manuscritos
que fueron sometidos. Finalmente, deseamos expresar nuestra gratitud a la Universidad
Iberoamericana en el proceso de preparar esta edicion del volumen.

Solares-Soto, Pedro F.
Ciudad de México. Diciembre, 2016.
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Propuesta de un sistema integral de gestién de citas y facturacion electronica
para pymes del sector salud en México
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Abstract

Nowadays Small and Medium-sized Enterprises (SMEs) of the health sector in Mexico (medical
clinic, rehabilitation clinics, veterinary clinics) face several problems of internal control. One of
them is that they do not have an information system for managing the patient’s agenda which is an
important process since it is the beginning of contact with customers. In addition, other important
process and obligation that SMEs face is to generate and send electronic invoices.

To help solve these situations, it is proposed the implementation of a comprehensive
information system that has the integrated features: appointments’ management and control,
sending Short Message Service (SMS) to patients to confirm appointments and the generation and
sending of electronic invoices. Thus, the proposal of this information system allows integrating
appointments’ control and management processes with electronic billing. Results show that the
medical clinic can reduce appointment’ management cost as well as electronic billing. The
information system helps to simplify the tasks of remembering and confirming appointments by
sending timely notifications either by e-mail or by SMS, thus allows reducing the time of sending
electronic invoices to the patient, all these contribute to medical clinics provide better patient care.

1 Introduccién

Hoy en dia, las Pequefias y Medianas Empresas (PyME) del sector salud de México, tales como
consultorios y torres meédicas, clinicas de rehabilitacion, clinicas veterinarias, entre otras, se
enfrentan a diversos problemas de control interno, los cuales estan relacionados con el servicio que
dan a sus clientes, uno de ellos es que no cuentan con una herramienta informatica para la gestion
de la agenda de pacientes, el cual es un importante proceso de negocio ya que es el inicio del
contacto con los clientes.

En muchas de estas PyME, esta actividad se realizan de manera manual, es decir, que el
area de recepcion para pacientes, administra y controla la agenda de citas de manera tradicional,
utilizando la mayoria de las veces una libreta para el registro correspondiente, sin embargo, esta
forma no proporciona de manera integral todo el servicio que un cliente necesita, y que el negocio
debe proporcionar, ya que no se saben datos finos, tales como quienes son los pacientes mas
frecuentes, que dias son los que normalmente tienen consulta, si estas son por la mafiana o por la
tarde, que medico les atiende, cuanto facturan estos pacientes, etc., es por ello que se justifica el
contar con un sistema que automatice estas actividades que de manera tradicional seria muy dificil
obtener.

Ademas, otra importante obligacion que las PyME del sector salud requieren cumplir, es
generar y enviar facturas electronicas también conocidas como Comprobante Fiscal Digital por
Internet (CFDI), esto es un requerimiento de Ley que en México existe por disposicion oficial por
parte del Sistema de Administracion Tributaria (SAT) a partir del 1° de abril de 2014 en donde se
declaré que el Unico esquema valido de comprobacidn fiscal es la factura electronica (CFDI),
(Servicio de Administracion Tributaria, 2014).

Y es que actualmente estas actividades se realizan totalmente independientes, es decir,
mientras que las recepcionistas controlan lo relacionado con la agenda de pacientes y citas, el area
administrativa controla lo relacionado con la facturacion provocando con ello que no se cuente con
informacidn integrada que comparta los datos de los pacientes y citas con los ingresos derivados de
estos, 1o Unico que se tiene es una simple combinacién de informes. Y en clinicas y consultorios
donde existe una demanda grande de operaciones resulta complicado su gestion y control.
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Para ayudar a resolver esta situacion se propone el disefio e implementacion de un sistema
de informacidn integral que cuente con las siguientes caracteristicas integradas: gestion y control de
citas, envio de notificaciones, mediante mensajes cortos a sus aparatos méviles, SMS (por sus siglas
en inglés), para confirmar citas y como recordatorio para el paciente, y la generacion y envio de
facturas electrénicas (CFDI). Asi, la propuesta de este sistema de informacidn permite integrar los
procesos de control y gestion de citas y de facturacion electrénica, lo que puede ayudar a reducir
costos de servicio de telefonia para gestion de citas asi como de facturacion electrénica, asimismo,
el sistema ayuda a simplificar las tareas de recordar y confirmar las citas mediante notificaciones
oportunas ya sea por correo electronico o bien mediante el Servicio de Mensajes Cortos (SMS) para
teléfonos moviles y asi permite disminuir el tiempo de envio de CFDI al paciente, todo ello
contribuye a que las consultorios y clinicas médicas otorguen una mejor atencién al paciente.

El hecho de contar con un sistema de informacion que automatice estas actividades trae
grandes beneficios a la empresa, por ejemplo, se pueden generar reportes de facturacion por
periodo, de clientes atendidos, de citas por periodo, etc.

Como parte de este trabajo se realizd un estudio de pertinencia a través de una investigacion
documental tanto en revistas especializadas como en Internet para encontrar la oferta de sistemas de
informacién o aplicativos orientados al sector salud que ayudara a resolver las problematicas
descritas anteriormente (control de citas, envidé de SMS y facturacion electronica) de manera
integral.

Los resultados no identificaron alguna aplicacion de software para el sector medico que
contara en su totalidad con las caracteristicas buscadas, ya fueran sistemas de esquemas de
licenciamiento (de pago) o de software libre (gratuito), (ver Tabla 1). Actualmente existen
aplicativos que ofrecen servicios para el control de citas, desde aquellos gratuitos que ofrecen
unicamente un manejo de citas, hasta aquellos con licencias que ademas de la gestion de las citas,
ofrecen una gran variedad de servicios dirigidos al manejo del expediente e historia clinica de los
pacientes.

Tabla 1 Sistemas para el control de citas para el sector salud
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Facturacién electrdnica

Una de las obligaciones de los prestadores de servicio, es que proporcionen a sus clientes facturas
electronicas, cuando le son requeridas, muchos de estos negocios, prefieren no realizar este trabajo,
y pagan este servicio transfiriéndolo a terceros, estos, son normalmente despachos de contadores,
que piden al area de recepcion de los negocios que registren los datos de los clientes, y se los envian
normalmente al final del mes en curso, por algin medio, y a su vez ellos, realizaran el trabajo ante
el SAT, para enviar finalmente la factura electronica a los clientes.

Bajo el esquema anterior la administracion de los consultorios o de los médicos pierden
control sobre los datos y la explotacion de los mismo, solo se conforman con que les manejen el
aspecto fiscal.

Estos negocios tienen otras posibilidades de trabajo, las cuales se analizan a continuacion:
a. utilizar la aplicacion gratuita del SAT.
b. utilizar la aplicacion gratuita de algin proveedor.
En cuanto al servicio ofrecido por el SAT (Sistema de Administracion Tributaria, 2014) éste

permite capturar y certificar un comprobante a la vez y entre las funcionalidades y caracteristicas
con las que cuenta estan:

Compatible con diversas plataformas y navegadores

— Contempla todo el ciclo de generacion de una factura electronica (captura, sellado y
certificacion digital)

— El proceso de certificacion del SAT a la factura electronica es en linea.

— Permite capturar los requisitos de las facturas electronicas de acuerdo con lo que establecen
las disposiciones fiscales, asi como la integracion de “leyendas fiscales” y del Comprobante
Electrénico de Pago (CEP), vinculado con el Sistema de Pago Electronico Interbancario
(SPEL).

— Genera el comprobante en su formato electronico (XML) y la representacion impresa.
— Permite consultar y recuperar las facturas electrénicas (CFDI).
— Almacena comprobantes en captura hasta por 72 horas.

Sin embargo el servicio no administra catalogos de clientes o productos, ni integra addendas
comerciales, por lo que debido al volumen de operaciones de algunos contribuyentes o quienes
requieran la incorporacion de complementos adicionales o addendas, deberan utilizar los servicios
prestados por los Proveedores Autorizados de Certificacion (PAC) para la certificacion de sus
comprobantes, éstas empresas tienen como obligacion enviar al SAT copia de los CFDI que validen
de sus clientes y para lo cual el SAT tiene un listado de proveedores autorizados disponibles en su
pagina de Internet (Reyes, 2013). Asimismo, se deben conservar en archivo digital cinco afios las
facturas emitidas en cada ejercicio (Castro, Colin y Luna, 2014). El servicio tampoco realiza
calculos de impuestos ni certifica facturas electronicas (CFDI) generadas por otros sistemas.
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Respecto a la opcidn gratuita de algunos proveedores, estas ofrecen lo mismo que la opcidn
gratuita del SAT, por lo que tampoco se pueden integrar con un sistema del cliente.

Para realizar una factura electrénica es necesario 1. Contar con un Certificado de Sello
Digital (CSD), 2. Generar el CFDI en un archivo *. XML, 3. Sellar el CFDI, 4. Timbrar el CFDI.

El Certificado de Sello Digital (CSD) es provisto por el SAT y que estd compuesto por una
llave privada, en forma de archivo con extension .key, el cual esta protegido con contrasefia y una
llave publica, en un archivo con extension .cer. Cabe mencionar que este archivo se obtiene a través
de la aplicacion gratuita del SAT llamada SOLCEDI.

Para generar el CFDI en un archivo XML. Cabe sefialar que el archivo XML que se tiene
que generar debera cumplir con las especificaciones definidas dentro del Anexo 20 de la Resolucion
Miscelanea Fiscal del 2010 publicado por el SAT, el cual especifica: la estructura que deber tener el
CFDI, la forma de generacidn del sello digital y el uso del complemento obligatorio: Timbre Fiscal
Digital.

Para realizar el XML siguiendo la estructura definida, se obtiene el esquema XML definido
por el SAT, el cual se encuentra disponible en la direccion:
http://www.sat.gob.mx/sitio_internet/cfd/3/cfdv3.xsd. A partir de este esquema se crea el archivo
XML.

El siguiente paso es generar el sello digital con lo cual se garantiza la integridad y
autenticidad del mismo. Para ello se requiere de 1. Generar la cadena original del comprobante, 2.
Obtener la llave privada, 3. Sellar la cadena original, 4. Agregar sello al comprobante. Cabe sefialar
que para el paso 1 el SAT puablico un XSLT que genera la cadena original de la forma que se
encuentra especificada dentro del Anexo 20, para lo cual se requiere de aplicar una transformacion
XSLT al archivo XML que se generd anteriormente.

Hasta este momento, se tiene un comprobante creado y firmado como se indica en el Anexo
20 del SAT, pero todavia no es valido ya que no contiene un timbre fiscal digital. Entonces, se
requiere de enviar el archivo XML generado a una empresa PAC, para que esta lo verifique y
genere el Timbre Fiscal Digital (TFD), el cual se debe incluir dentro del archivo XML.

Todos los PAC implementan un servicio web estandar que definio el SAT y que realiza lo
siguiente: 1. Recibe el comprobante firmado, 2. Valida el comprobante y 3. Genera el timbre fiscal
digital.

1.1 Propuesta de solucion

Las Pymes del sector salud cuentan con el siguiente personal, uno o varios médicos que atiende la
consulta, terapeutas de rehabilitacidn, recepcionistas, contador encargado de los procesos
administrativos.

El proceso de negocio actual, funciona de la siguiente manera, los pacientes se comunican
via telefonica al consultorio o clinica médica para agendar una cita. Las recepcionistas atienden las
llamadas y agendan las citas en una libreta. Las recepcionistas confirman las citas via telefénica. El
paciente llega a su cita, es atendido y paga su consulta y/o terapia. Las recepcionistas solicitan al
contador la generacion y envio de las facturas electrénicas.
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De acuerdo al proceso descrito anteriormente, se propone la arquitectura del sistema de
informacion integral de Control y Gestion de Citas (SICGC), que permita el envio de notificaciones
via SMS, asi como el envio de facturas electronicas (CFDI). Ver Figura 1.

Figura 1 Sistema para el Control y Gestion de Citas Basado en SMS
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Con la propuesta del SICGC, podemos ver, tres grandes subsistemas o procesos, los cuales
si son valorados por la administracion de los consultorios, es posible que si en sus objetivos, existe
alguno de crecimiento y desarrollo del negocio, se puedan alinear, de tal forma, que logren alcanzar
ventaja competitiva.

La nueva conceptualizacion incluyendo tecnologias de la informacion (TI) al negocio,
conceptualizado en la figura 1, ahora puede leerse de la siguiente manera: los pacientes se
comunican via telefénica al consultorio o clinica para agendar una cita. Las recepcionistas atienden
las llamadas y agendan las citas en el sistema. El sistema envia notificaciones para recordar y
confirmar las citas. El paciente llega a su cita, es atendido y paga su consulta y/o terapia. El sistema
genera y envia las facturas electrénicas.

El SICGC, al desglosarse en procesos, estaria siendo conceptualizado cada uno de ellos de la
siguiente manera:

Proceso de agendar citas

Para agendar una cita en el sistema de informacion propuesto, el paciente realiza una cita,
comunicandose via telefonica con la recepcionista, con la implementacion del sistema, entonces,
tanto el personal médico como el area administrativa podran tener acceso a la informacion de la
agenda de manera inmediata para un mejor control y seguimiento de los pacientes y citas como se
muestra en la Figura 1.1.



Figura 1.1 Agenda
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Proceso de envio de notificaciones SMS

La estrategia de envid de notificaciones via SMS se pueden realizar mediante la contratacion de los
servicios de empresas conocidas como agregadores, las cuales se dedican al envio masivo de
mensajes SMS, se puede contratar desde varios cientos hasta millones de mensajes, que funcionan
con una sola compafia o bien que los pueden enviar a diferentes compafiias y en un gran rango de
precios que va desde los $0.50 centavos por mensaje y hasta $1 peso, dependiendo basicamente del
volumen contratado y de los servicios incluidos entre los cuales casi todos ofrecen un API,
(Application Program Interface, conjunto de rutinas, protocolos, y herramientas para construir
aplicaciones de software) para integracion con sistemas propios.

El envio de notificaciones via SMS como recordatorio de citas es de gran utilidad, en
Meéxico, por ejemplo, el ISSSTE utiliza un sistema de notificacion para recordar a sus
derechohabientes respecto de sus citas médicas ya sea via SMS o correo electrénico. Este servicio
también ha funcionado en los centros médicos del Seguro Social en Costa Rica, donde se usan los
mensajes de texto para recordar a los pacientes de su cita, lo cual permiti6 a las unidades médicas
que aplican este sistema reducir el ausentismo en un 25% (Diario La Nacién, 2013).

Para el envio de las notificaciones via mensajes de texto SMS el sistema integra una interfaz
que permite la comunicacién con la empresa agregador, de manera que sean enviadas los mensajes
SMS como se muestra en la Figura 1.2.

Figura 1.2 Envio de notificaciones via mensajes SMS al teléfono movil del paciente
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Como la Figura 1.3 muestra, el SICGC envia notificaciones por correo electrénico y
mensajes SMS. El sistema genera un archivo en formato *.xml con el texto de la notificacion, y se
envia por Internet al agregador. La empresa agregador se encarga de enviar la notificacion al
paciente mediante un mensaje SMS. Por su parte el sistema envia la notificacion mediante correo
electronico al paciente.

Proceso para la generacion y envio de factura electrénica (CFDI)

En cuanto a la generacién y envid de factura electronica el sistema también contara con una interfaz
que permita la comunicacion con el PAC que ya se tenga contratado para la generacion de CFDI, de
manera que este genera la factura y el sistema posteriormente la envié via correo electrénico al
paciente.

Figura 1.3 Envio de la factura electronica (CFDI)
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El Sistema de gestion y control de citas genera el archivo en formato *.xml y se envia por
Internet al PAC. ElI PAC se encarga de validar, asignar folio, incorporar sello del SAT y enviar una
copia del comprobante fiscal al SAT una vez certificado. EI PAC, regresa el archivo *.xml al
sistema, con todos los elementos que lo acreditan como CFDI. El sistema recibe la factura y la
envia por correo al paciente.

1.2 Arquitectura del sistema

(Programacion.net) La arquitectura que se propone para disefiar y construir el Sistema de Gestidn y
Control de Citas es una arquitectura multicapa no distribuida, la cual dividira el sistema en distintas
unidades funcionales: cliente, presentaciéon, logica de negocio, integraciéon, y Sistema de
Informacion Empresarial (EIS), con lo que se asegura una division clara de responsabilidades y
hace que el sistema sea facilmente mantenible y extensible.

La capa del cliente es donde se consumen y presentan los modelos de datos. Para una
aplicacion Web, la capa cliente normalmente es un navegador Web, y para el sistema propuesto
también podran ser dispositivos maviles, para consultar la agenda, exclusivamente.

La capa de presentacion es la que expone los servicios de la capa de l6gica de negocio a los
usuarios, procesa las peticiones de los clientes, interactia con la capa de logica de negocio, y
selecciona la siguiente vista a mostrar.

La capa de la l6gica de negocio contiene los objetos y servicios de negocio de la aplicacion.
Recibe las peticiones de la capa de presentacion, procesa la l6gica de negocio basada en dichas
peticiones, y media en los accesos a los recursos de la capa EIS.
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Los componentes de la capa de légica de negocio se benefician de la mayoria de los
servicios a nivel de sistema como el control de seguridad, de transacciones y de recursos.

La capa de integracion es el puente de comunicacion entre la capa de Idgica de negocio y la
capa EIS. Es decir, encapsula la I6gica para interactuar con la capa EIS.

Los datos de la aplicacion persisten en la capa EIS, la cual puede contener bases de datos
relacionales, bases de datos orientadas a objetos, o sistemas legados. En la Figura 1.4 se observa la
distribucion de cada capa.

Figura 1.4 Arquitectura del sistema de informacién integral
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Como se observa en Figura 5, la arquitectura del sistema se despliega en capas, mismas que
muestran las tecnologias elegidas para cada capa. Para el sistema de informacion propuesto la capa
de presentacion, de Idgica de negocio y de integracion, estan ubicadas fisicamente en el mismo
contenedor Web.

Propuesta técnica

El sistema es un aplicativo Web desarrollado en Java 1.6 debido a que esto permitird tener acceso
desde cualquier punto en el Internet, ademas de las siguientes razones:

— El manejador de base de datos es MySQL
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— Lamayoria de los Agregadores y Pac’s cuenta con infraestructura compatible con Java.
— Esorientado a objetos, lo que permite la reutilizacion y simplificacién del codigo.
— Es multiplaforma, lo que permite que el desarrollo no sea solo para Windows.
— Es gratuito.

— Tiene una gran cantidad de librerias disponibles, como por ejemplo para envio y recepcion
de SMS o correo electronico.

— Se puede reutilizar para plataforma Android.
Pantallas principales del sistema

Se presentan las pantallas iniciales del sistema, las cuales permiten el acceso al mismo y contemplar
el contenido integral de médulos que maneja, como una muestra de la sencillez con que se disefio y
que cualquier PyME del ramo puede utilizar si asi desea hacerlo.

La Figura 1.5, muestra la pantalla de bienvenida al usuario y permite realizar la
autenticacion dentro del sistema, asi como la recuperacion de contrasefia en caso de ser necesario.
Es importante destacar que una correcta autenticacion, ademas de proporcionar un nivel basico de
seguridad, no permite el acceso a personal no autorizado, también nos brinda en conjunto con la
bitdcora del sistema, la posibilidad en caso de ser necesario de identificar univocamente todas
aquellas acciones realizadas por cada usuario.

Figura 1.5 Pantalla de bienvenida y acceso al sistema

Sistema para el Control y Gestion de Citas basado en SMS

« Control y Gestion de Citas Médicas
Usuarno
Contrasefia

Recuperar contrasena

Entrar

La Figura 1.7 presenta el acceso a la pantalla principal de trabajo del area de recepcion
dentro de esta pantalla se llevan a cabo las principales funciones del sistema:
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— Gestion de la Agenda
— Generacién y Envio de Factura Electrénica
— Envio de notificaciones

En esta pantalla se pueden llevar a cabo también las acciones de crear, modificar o cancelar
citas, sin embargo a diferencia de una gestion manual de la misma, esta agenda tiene la ventaja de
permitir:

— Visualizacion de la Agenda en 3 niveles: Dia, Semana o Mes.

— Visualizacion y manejo de la Agenda de manera simultanea. (la Agenda se encuentra dentro
de una aplicacion WEB)

— Gestidn de tantas Agendas como se requieran (por médico, por consultorio etc.)

— Envio automatico de notificaciones (las notificaciones se envian 24 horas antes de la
programacion de la cita)

— Generacién y envio automatico de facturas electronicas. (La factura se genera toda vez que
la consulta ha concluido y ha sido pagada)

Figura 1.6 Pantalla principal para el perfil de recepcionista

Clinica de Ortopedia y Rehabilitacion Pediatrica
HOSPITAL DALINDE

Agonda DR. Marco Antonio Pineda
ctas olo Septiembre 2016

B3 Semana Dia

Lun Mar Mie Jue Vie

Cada una de las opciones de esta pantalla genera sus propios archivos, de acuerdo a un
disefio de bases de datos, a partir de los cuales es posible generar los reportes que los médicos o
administradores requieran para su control interno y su toma de decisiones.
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1.3 Resultados

Las pruebas que se han realizado con este sistema, con una clinica, en la Ciudad de México, ha
dado resultados satisfactorios entre los que se pueden mencionar, de manera inicial, son:

— Agilizacion en los procesos de gestion de citas, gracias a la visualizacion simultanea de la
Agenda en los distintos consultorios. Anteriormente cuando el paciente requeria una cita,
debia llamar al consultorio especifico para agendar una cita, ahora puede llamar a cualquier
consultorio.

— Agilizacion del proceso de facturacion pues ya no es necesario que cada vez que el paciente
requiere una factura, llene a mano un formato con sus datos fiscales.

— Generacién de reportes, especialmente en correspondiente al de Terapias, pues ya no se
tiene que generar manualmente dicho reporte todos los viernes, la importancia de este
reporte radica en que a partir de él se calcula el pago de los Terapeutas pues va relacionado
con la cantidad de terapias realizadas en la semana.

1.4 Conclusiones

En el contexto de las Pymes de cualquier sector, incluyendo aquellas del sector salud, uno de sus
procesos de negocio que es vital para su crecimiento y fortalecimiento, es la administracién de la
agenda, la cual incluye, la confirmacion y recordatorio de citas, la solicitud y envio de facturas
electronicas (CFDI) y la generacion de reportes; sin embargo, es muy comudn que estas actividades
se realicen de manera manual e independiente, provocando con ello que no se cuente con
informacidn integrada que beneficie a la administracion del negocio.

Con la implementacion del sistema de informacion se logra que se agilicen los procesos
cruciales, beneficiando en muchos sentidos a la atencion de los clientes, los cuales constituyen el
principal ingreso en negocios de este tipo.

Los consultorios médicos ofreceran a los clientes un servicio, agil y eficiente, tanto para
sacar sus citas o reprogramarlas, y mandarles recordatorios a sus dispositivos méviles, ademas que
de manera automatica, en cuanto el paciente pague se le enviara inmediatamente su factura a su
correo personal, esto sin duda redundara en elevar la calidad, la productividad y la competitividad
de los negocios.

Sin lugar a dudas, el factor economico es decisivo al momento de elegir la opcion mas
rentable de un sistema integral. Se puede sefialar que la eleccion de una propuesta como la descrita
en este documento es por mucho un beneficio para las PyME, ya que no tienen que invertir grandes
cantidades de dinero en tecnologia, lo que puede resultar muy atractivo ya que en algunos meses
pueden recuperar la inversion.

Respecto a la tecnologia usada para el disefio y desarrollo del sistema, se puede mencionar
que aunqgue las TI se encuentran en constante avance, los servicios Web contintan siendo la opcion
mas usada para acoplar sistemas e integrar funcionalidades tales como la factura electronica, lo que
garantiza que la aplicacién puede ser utilizada en cualquier plataforma de software que se tenga.
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El sistema desarrollado queda a nivel de prototipo, en la Seccion de Estudios de Posgrado de
la UPIICSA del Instituto Politécnico Nacional, en los correos de los autores para pruebas y
desarrollos mas amplios, incluye también la documentacion necesaria para analizar su disefio y
desarrollo.
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Abstract

ACME, is a Mexican Company dedicated to marketing high value solutions based on technology
information services, with market knowledge for more than 15 years of experience. It has 1ISO9001
certification, for the delivery of IT services and solutions in the Mexican market. The objective of
the present work is to know the level of risk to which the organization is exposed by information
security risks for the delivery of Managed Services and based on the analysis determine the
necessary controls to mitigate the risk to which the organization is exposed to ensure the value of
the company and the projected growth for this group of services based on ISO / IEC 27005
(Information security risk management).

2 Introduccion

El uso de las tecnologias de la informacion (TI) se ha intensificado en las organizaciones
independiente de la naturaleza y actividad de las mismas, estds se encuentran en constante
evolucion adaptandose a las nuevas necesidades de las organizaciones y asi mismo dando lugar a
otras relacionadas con su operacion diaria. Adicionalmente su masificacion las han convertido en
blanco de ataques; los riesgos asociados a estas se intensifican y transforman y por ello se hace
necesario crear y adaptar constantemente los medios y métodos utilizados para conservar la
seguridad de la informacidn que las organizaciones quieren proteger.

Derivado del crecimiento en el ofrecimiento de Servicios Administrados en el mercado de
Mexicano, ACME identifica la necesidad de fortalecer la tecnologia, procesos, procedimientos y el
recurso humano especializado de T1 para la entrega de este grupo de servicios. La estrategia de la
organizacion es iniciar con una evaluacion para conocer el nivel de riesgos de seguridad al que esta
expuesta para poder determinar los controles necesarios que permitan mitigar el riesgo y de esta
forma asegurar el valor de la empresa y el crecimiento proyectado para el grupo de Servicios
Administrados con base en ISO/IEC 27005 (Information security risk management).

El resultado del presente trabajo mostrara las areas de oportunidad para una mejor gestion de
riesgos de seguridad en la organizacién que permita que la entrega de Servicios Administrados
cumpla con los estandares de calidad necesarios para asegurar el crecimiento del 20% en el proximo
afio que permita que la empresa fortalezca su posicion en el mercado mexicano.

2.1 Metodologia
Alineaciéon 1SO27005 con modelo PHVA

La metodologia para el presente analisis se alinea con el modelo PHVA con la finalidad de
establecer un proceso de gestion que se enfoque en la mejora continua siguiendo el esquema
presentado a continuacion:

Planificar. Se establecen los objetivos, procesos y procedimientos para el proceso de gestion
de riesgos tecnoldgicos. La finalidad de la planeacion es la entrega de resultados acordes con las
politicas y objetivos globales de la organizacion. Asi mismo, se establece el plan de comunicaciones
y el andlisis del contexto organizacional actual para definir el alcance de la gestion de riesgos
tecnolégicos.

Hacer. Corresponde a la implementacion y operacion de los controles, procesos y
procedimientos (incluye la operacion e implementacion de las politicas definidas), lo
correspondiente a la valoracidn y tratamiento de los riesgos.
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Verificar. Evaluar y medir el desempefio de los procesos contra la politica y los objetivos de
seguridad e informar sobre los resultados.

Actuar. Establecer la politica para la gestién de riesgos tecnoldgicos e implementar los
cambios requeridos para la mejora de los procesos. Como parte de las fases verificar y actuar, se
incluye el monitoreo y mejora continua, donde se verifican los cambios y el cumplimientos de los
indicadores que fueran establecidos desde la planificacion.

Como se menciond anteriormente, la metodologia a usar tiene su base en 1SO 27005 e 1SO
31000, dado su enfoque en gestion de riesgos y siendo parte de los estandares de la familia ISO fue
posible establecer una alineacién con el | modelo PHVA (Tabla 2).

Tabla 2 Alineacién de estandar 1SO 27005 con modelo PHVA

PHWVA IS0 27005

Definir plan de geshidn de nesgos

Establecimiento del contexto

ldentificacién del iesgo

Valoracion . .
Flanear Estimacion del riesgo
Riesgo

Evaluacidn del riesgo

Desamollar el plan de tratamiento del riesgo

Aceptacion del nesgo

Implementar el plan de tratamiento

Hacer . -
Irmplementar plan de cormunicacion del riesgo

Yerficar |Wonitoreo y revision del nesgo

Actuar  |Mantener y mejorar el proceso de gestion

La metodologia sigue los pasos del proceso de gestién de riesgos de acuerdo a 1SO 27005, la
cual contempla las siguientes etapas (Figura 2).

— Establecimiento de plan de comunicacion interno y externo
— Definicion del contexto organizacional

— Evaluacion de riesgos

— Tratamiento de riesgos

— Monitoreo y revision de riesgos
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Figura 2 Proceso de Gestion de Riesgos 1SO 27005

ESTABLECIMIENTO DEL CONTEXTO

EVALUACION DEL RIESCO

MONITOREO ¥ REVIION DEL IESGO

COMUNICACION ¥ CONSULTA DEL RIES0O

TRATAMEENTO DEL RIESGO

FIN OF LA PROMEAA CF LAS ITERACOMES SAMSECMNTES

2.2 Plan de Comunicacion
Establecimiento de plan de comunicacion interno y externo

El plan de comunicacién se debe realizar a nivel interno (areas de la organizacién, empleados,
directivos, socios) y externo (clientes, proveedores, entes reguladores, todos los anteriores si asi se
requiere), teniendo en cuenta las definiciones sobre la existencia del riesgo, los objetivos de la
gestidn, el debido informe de los avances del proceso y todo aquello que se considere necesario.

El plan de comunicacidn debe crear conciencia en seguridad, si esta bien estructurado
permitira lograr los objetivos de la gestion de forma satisfactoria, obtener informacién de soporte al
analisis y colaborar en la planificacion del proceso de gestion de riesgos.

El plan de comunicacion propuesto se compone de acciones de comunicacion desde el inicio
de la implementacidn hasta su cierre y durante la operacion del esquema de gestion (Tabla 2.1).
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Tabla 2.1 Plan de comunicacion

Objetiva Periodicidad Audiencia Medio Responsable

1 Entendimi tnto squema de resgos
Erefentacibn siquems
nicia i o 2 Entendirrianta concretes riniges Berional intarna  |Presentacisn .
Gestidn de Biesgos Una veralinicio | Gerent: Sepuridad
o i dad g riEspas Froveedores Banner
c rpanigracaa dil prevects de implisintscidn 1
elaboradares sobre los diferentes problemas asocindos » los riesgos
¥ u inadecwsada pesti &
2 Difundirbos beneficios de |3 Gestidn Inbegral de Sesgos de Segunided pars lograr que

i erveerta cl G

Fresentacidn

Campafin de Personal Intermo | Carredd Gerenils Lo puridad
- B erganiacitn s imalucne e gus Sferentes ctapas de implementacion Mendual -
Concientizacitn N Froveedores Talleres Gerentes de dren
X Fomentar pricticas para minimizar los riesgos de seperidad
4 Procugees |a debecciden de riesgas de seguridad
|Durane % Dar vizibilidad de los hallazgos ¥ soluciones, asi come los beraficios adauirides
mglementaci én 1 infarmar sobre el estado de La implementaion
2 Infarmar sobre los enbregables compromstidos
rEsOs, fiesgos o Sluaciones destacabies P
rapankycbn ywsece 4 Info romisr £ipuis ado Cuingenl - ; _ Frecentacitn iFerents tepuridad
£ 4 el AL &1
5 Obt roalimenterion ¥ mantener | panicipscion de wdes los involucrados en
LT 4n
& Establecer 3ociones preventivas / cormectivas relesbrins
- . 1 Infarmar cumplimients de los objetreos de s implementacidn
Final Fresentacion Clemre de | ) _ . Fersonal Interno i ;
2 Formalizer esquemns firal de Gestion de Riespos de Seguridad Una vel al Ciere | Fresentaciin Gerente Seguridad
mglamentacidn  |implemertacidn Frawandares
5 Farmalirer inic paraci Gn
Durante . L informer & la d del desempefio del esquema de gestion Feesan as . Direccidr
Fresantacs dn ind cadanes Saragitre: Ergugntacitn Gorants Soguridad
|Ciparntidn 3 Detarminar acciongs proventivs o carrctives 1 £quipa S puridad

2.3 Definicion del contexto organizacional
Mision

Ser el referente mexicano para los productos de consultoria y servicios de alto valor agregando en
las TIC's que genere un sistema sustentable, apreciado entre nuestros clientes, colaboradores,
proveedores y accionistas.

Vision

Transformar la industria de los proveedores de soluciones en las Tecnologias de Informacion y
Comunicaciones (TIC’s), a través de una propuesta diferenciada, en funcion de la sinergia entre las
estrategias de negocio de los clientes, su innovacion y la oferta tecnoldgica.

Filosofia

Leer oportunamente los cambios en la industria, en el mercado y en los clientes, para poder adecuar
el mejor portafolio de soluciones y competencias que permitan a nuestro ecosistema desarrollarse
econdmicamente.”

Politica de Calidad

Asegurar, que mediante nuestras soluciones, las Tecnologias de la Informacién y Comunicacién
coadyuven al logro de las estrategias de negocio de nuestros clientes sin perder de vista la mejora
continua de nuestro Sistema de Gestion de Calidad.

Modelo de Negocio

ACME genera ingresos y utilidades mediante servicios especializados en Tl que resuelven los
problemas de negocio de sus clientes. Tipicamente ACME apoya reduciendo el costo operacional o
permitiendo la habilitacion de nuevas capacidades que generen ingresos en el negocio de los
clientes.

Los servicios de ACME permiten a los clientes optimizar su ambiente de Tl a través de la
eficiencia, la flexibilidad y la productividad, al mismo tiempo que se genera reduccion de costos.



19

Tabla 2.2
Key Partners Iﬂﬁ Key Activities :.- Value Propositions (=" Customer [{u,|'d||n.l?.u'|||:r.{- “] ‘ustomer Segments ."-tl
) N P L i
= o Contacto 1:1 =
e Servicios = Confianza
+IT Services Relaciones a largo
+ Managed Servicios plazo
Services
: _ especializados de e T
IBM + Business Services alto valor )
socios
Oracle agregado
+ Kl
TAG ¥ enctoenc - + Clientes con
Key Resources [ + erfoque de Channels — 7 1
i‘:‘g?ﬁrd i negﬂcli ] complejidad en
+ Consultares infraestructura |T
Red Canales i. Metodologia + try and buy + Venta Directa
{Lodes, ITSolpra) S +\entas + Venta por
Consultivas Canales
+Infray SW IT ' :
+ Capacidad
financiera
Cost Structure 23] Revenue Streams % e
T Empleados Y 4 Entrega de servicios del e
+ infraestructura IT [ HW ¥ SW) : portafolio, renta HW, comisidn
+ Capacitacion = T T reventa HW, venta de licencias
+ Activos -

Clientes Objetivo. Se cubren clientes principalmente en las industrias de Servicios
Financieros, Distribucion y Productos de Consumo. Tienen como caracteristica principal una
infraestructura de T1 compleja y por lo mismo, el valor de la inversion en estos activos es muy
grande.

Portafolio de Servicios

ACME cuenta con un portafolio dinamico, s6lido y actual que incluye soluciones de corto y largo
plazo, con soluciones relevantes del mercado y un enfoque de ahorro y calidad con foco en
servicios administrados.

El portafolio cuenta con 3 grandes pilares; IT Services, Managed Services y Business
Services, las cuales son soportadas en su implementacion por metodologias y mejores practicas de
las TICs, al igual que multiples especialidades donde se garantiza que se cuenta con certificaciones
en todas ellas.

El alcance de este analisis se limita al grupo de Servicios Administrados que forma parte del
pilar de “Managed Services que se muestra en la Figura 2.1.
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Figura 2.1 Detalle por grupo de servicios

IT Services
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2.4 Andlisis de Riesgos
Alcance

Figura 2.2 Infraestructura involucrada para el alcance del anlisis

ACCESO

RED LAN

SERVIDDRES

SAM | STORAGE

Evaluacion de Riesgos

En la etapa de evaluacion de riesgos se identifican los activos que se quieren proteger y sus
debilidades, asi como las amenazas a las cuales se encuentran expuestos. Se tomaron en cuenta los
activos relevantes, sefialando los dafios que pueden implicar las amenazas, la determinacion de las
probabilidades e impactos.

Para los activos y escenarios de riesgos identificados se valoraron los siguientes elementos:
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— Consecuencia
— Dificultad de acceso al activo
— Confidencialidad
— Integridad

— Disponibilidad

— Explotacion de la amenaza

— Control implementado

— Reporte de la amenaza

El resultado de las valoraciones arrojo el nivel de riesgo inicial y
escenario de riesgo.
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Tabla 2.5 Riesgos de acceso y servidores
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Tabla 2.8 Riesgos del personal
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Resumen Evaluacion de Riesgos

La valoracién de riesgos en su conjunto muestra que el nivel de riesgo inicial de la organizacién no
cumple con la tolerancia al riesgo establecido del 30%, el 62% de los escenarios son de riesgo
MUY ALTO y un 32% con riesgo ALTO, es decir el 94% de los riesgos estan fuera del limite
establecido, en promedio el nivel de riesgo es del 58% (Figura 5).

El riesgo residual muestra una ligera mejora bajando a 75% los riesgos arriba del limite
establecido con un promedio del 53% (Tabla 2.11).

Tabla 2.11 Resumen evaluacion de riesgos

TIPD RIESGO RIESGO INICIAL RIESGO RESIDUAL
Cant T Cant T

Aavrilo Riego ALTO

kT

Promedio 58% 53%

La organizacion establece que la prioridad del tratamiento de riesgos es la siguiente (Tabla
2.12).

Tabla 2.12 Prioridad tratamiento de riesgos

PRIORIDAD NIVEL RIESGOD FECHA COMPROMISO

sep-17

Tratamiento de Riesgos

Como parte del tratamiento se definen las posibles acciones a seguir sobre los riesgos y de acuerdo
a la prioridad establecida se determinan los beneficios, responsables, recursos, fechas compromiso e
inversién requerida considerando las restricciones de presupuesto.

Los tratamientos recomendados deben incluir un analisis costo-beneficio (incluyendo costos
de implementacion y mantenimiento), sin embargo por falta de tiempo no se incluyen en este
trabajo, solo se especifica si se requiere inversion pero no se indica el monto de dicha inversion.

Los tratamientos propuestos se listan a continuacion:
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Tabla 2.13 Tratamiento riesgos del SITE
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Tabla 2.16 Tratamiento riesgos red y almacenamiento/biblioteca
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Resumen Tratamiento de riesgos

Se realiz0 la valoracion de los riesgos asumiendo que las acciones de tratamiento se lleven a cabo
con el objetivo de determinar si las acciones de tratamiento establecidas dardn como resultado el
cumplimiento del nivel de riesgo autorizado por la organizacién, el nuevo riesgo residual calculado
muestra que la organizacién asume 2 riesgos arriba del 30% por restricciones de presupuesto, el
84% de los riesgos se mantienen dentro del limite establecido, de manera global el nivel de riesgo
promedio del 24% permitird que la organizacion cumpla con sus objetivos de crecimiento definidos
para el afio 2017 (Figura 2.2).
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Tabla 2.11 Tratamiento riesgos del SITE

RIESGO RESIDUAL
FIESGD IBNC1 A RIESGD RESIDLLAL CALCULADD
Gant % Lant % Gant

TIiMD RIESGID

moro wiesgo | e

Promedio

Monitoreo y Mejora Continua del Proceso de Gestion

Es una decisién de la direccion formalizar el analisis de riesgos en la organizacion, como primera
etapa el alcance serd el analisis de riesgos para la entrega de Servicios Administrados vy
paulatinamente se implementara para todos los servicios en la organizacion.

Con el monitoreo y la mejora continua se busca asegurar la constante revision sobre la
gestién de riesgos para dar cumplimiento a los procesos de mitigacion definidos. También,
permitira agregar al analisis riesgos nuevos que puedan aparecer luego de la definicion de los
planes teniendo en cuenta posibles cambios internos y externos

La implementacion se realizard con la siguiente metodologia de trabajo, para cada fase se
realizaran actividades especificas y se generaran entregables. EIl seguimiento se realizara de forma
semestral.

Figura 2.2 Actividades y entregables por fase
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2.5 Conclusiones

Es irrefutable los beneficios de un analisis de riesgos de seguridad, el analisis y los hallazgos del
presente trabajo son la base de cambios importantes en la organizacion, se concluye que los
principales ejes de atencion para lograr una implementacion exitosa son:

— Compromiso de la direccion
— Formalizar la funcién de gestién de riesgos
— Construir un sistema para la gestion de riesgos

— Permear en la organizacidon que la gestion de riesgos de seguridad se vea como una
herramienta para ser mas competitivos y no de cumplimiento

— Mejorar con el tiempo los procesos con controles efectivos
— Mostrar resultados semestralmente

Si bien esta implementacion supone un importante consumo de recursos y un gran desafio,
tambien se considera que los beneficios de tener una mayor comprension de las fuentes de riesgos
y el nivel de exposicion permitira que la empresa de pasos firmes hacia una mejora continua,
disminuyendo la incertidumbre en el logro de los objetivos estratégicos de la organizacién y de esa
forma se asegure su competitividad y rentabilidad para permanecer en el mercado.
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Abstract

Silicon Valley is the result of an amalgam formed with elements from academia, the private sector
and investment in research by the US government, to which is added a serial entrepreneurs
population [1]. Currently in all aspects of social, economic and political life they can be affected by
new information technologies and communication [2].

The new system that has transformed the new information society, has reshaped the
conditions and characteristics of the groups that integrate and nurture culturally and economically,
through a form of perception and action from Silicon Valley. This is the space where innovation
associated with new technologies came with a unique intensity, so try in this article the benefits that
gives the world have a place like Silicon Valley.

3 Introduccidén

Los paises del mundo suspiran por tener mas innovadores creadores de empresas como base del
desarrollo econémico y el empleo, por conseguir un Silicon Valley como el que se asienta en
California junto a la Universidad de Stanford y constituido por un nucleo de grandes empresas de
tecnologia (como Apple, Google y otras). La combinacion de universidades tecnolodgicas,
incubadoras de empresas, inversionistas expertos en gerencia y, por supuesto, innovadores con una
idea de un producto nuevo dispuestos a crear su empresa, ha resultado en el ejemplo del desarrollo
econdmico cuantitativa y cualitativamente mas importante en este siglo. [5]

Se puede decir que la zona, en la bahia de San Francisco en el norte de California, ha sido la
capital mundial del emprendimiento, generando un flujo aparentemente infinito de distintas
tecnologias, nuevas empresas y enorme riqueza.[3]. Silicon Valley es uno de esos lugares
privilegiados de la innovacion, donde la denominada sociedad del conocimiento ha expresado sus
cualidades particulares, su capacidad para acumular creatividad, desarrollo tecnologico, dinamismo
innovador y riqueza.[2]

La capacidad innovadora de las empresas, el uso flexible de nuevas tecnologias, la
colaboracion con otras empresas, la complementariedad de los trabajadores o las caracteristicas
generales de las ciudades son claves de la nueva organizacion productiva.[2]

Se convirtio en un medio de innovacion por la convergencia en este sitio del nuevo conocimiento
tecnoldgico, de un gran mercado de expertos ingenieros y cientificos de las principales
universidades de la zona, de financiamiento generoso [3].

Historia

Tras la Segunda Guerra Mundial, la Universidad de Stanford recibié una gran cantidad de
subvenciones por parte del gobierno para el desarrollo de tecnologias militares. Con esta base, nacid
en la region una importante industria tecnoldgica de forma que poco a poco, y ayudandose del
elevado crecimiento tecnologico que suponia la universidad, fueron surgiendo compafiias en este
sector. [7]

Pero la representacidn universitaria en el ambito tecnoldgico en Silicon Valley no se limit6 a
la Universidad de Stanford; de esta forma, durante los afios sesenta y setenta, la Univcersidad de
Berkeley se convirtié en otro generador de innovaciones, llegando a mediados de los afios setenta a
lograr el mismo nimero de ingenieros electronicos que Stanford y el Massachussets Institute of
Technology (MIT).
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Paralelamente, la Universidad de Stanford se fue centrando cada vez mas en la relacion con

las empresas y la industria local, por encima de la relacion con el gobierno. Estos vinculos con las
empresas de la regién se llevaron a cabo a través de varios instrumentos. Muestra de ellos son:

— El Stanford Research Institute (SRI), encargado de colaborar con empresas del sector en
labores de investigacion y desarrollo tecnologico [7].

— El Stanford Industrial Park, un parque industrial enfocado hacia el mercado tecnolégico. [7]
— Los distintos cursos y seminarios para empresas realizados en el campus universitario. [7]
Posteriormente, otras instituciones como San José State University o la Foothill College de
Los Angeles, fueron completando esta oferta universitaria hasta lograr convertir a Silicon Valley en
la region mas importante de estudios tecnolégicos de los Estados Unidos. [7]
Como generar una compafiia en Silicon Valley
Para que una compariia nazca en Silicon Valley se necesita [4]:
— Inspiracion
— Empefio
— Formacién de un equipo
— Concentracion en la actividad
— Redaccion del plan de la empresa
— Negociacion de un acuerdo
— Arrangue de la empresa
Sin embargo el alto indice de movilidad entre los profesionales de Silicon Valley se ve
favorecido por la escasez de personal cualificado y con experiencia, otra razén de alta movidlidad
es del deseo de obtener informacidn técnica de la competencia, es decir, un ingeniero que deje una
compafiia para ir con otra, probablemente firmara un acuerdo para no revelar informacion secreta de
su empresa, incluso cuando la haya dejado, sin embargo, el hecho de dejar una compariia no impide

el retorno; tras seis meses o un afo en una compafia competidora, un ingeniero puede ser
contratado de nuevo por la compafiia original, en parte para obtener informacion de la competencia.

[4]

La transferencia de empleados clave de una firma a otra ayuda a producir una especie de
“fertilizacion” en Silicon Valley. No existe un medio legal para borrar lo que hay en la cabeza de
alguien. Si un empleado es verdaderamente valioso, su antiguo patron puede demandarlo, pero esto
es ante todo una manera de retenerlo por retrasar la contratacion por la otra firma.[4]
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Secreto de empresa

Una alternativa a la patente “es el secreto de empresa”, estrategia mediante la que la innovacion se
mantiene a cubierto después de su desarrollo y antes de que se ponga en marcha su explotacion
comercial. Esencialmente un secreto de empresa de cualquier cosa que la compafiia declare como
tal. Los competidores de la empresa innovadora pueden tratar de develar el secreto a través de la
“ingenieria inversa”, practica corriente que consiste en comprar un nuevo producto y desmontarlo
para ver como esta hecho.[4]

Una de las contra estrategias para proteger un secreto de empresa contra la ingenieria
inversa, se conoce como “empaquetado” y consiste en empaquetar la innovacion de tal manera que
sea muy dificil abrir la carcasa sin destruir la innovacion que hay dentro; ninguna técnica es
completamente efectiva a largo plazo, pero permiten que una empresa consiga una corta ventaja, de
unas semanas 0 meses. En una industria altamente competitiva, con innovaciones constantes, un
periodo breve puede tener mucha importancia y hacer que valga la pena el costo de la ingenieria
inversa. [4]

Capitalizacion

Los problemas de empresa resultantes de la insuficiente capitalizacion, no son exclusivos de Silicon
Valley; en cualquier industria la falta de liquidez equivale a dificultades. Pero cuando la compafiia
es nueva y estd implicado el capital-riesgo, la falta de dinero supone problemas y soluciones
caracteristicas. Las nueva empresas de Alta Tecnologia suelen confiar en el capital-riesgo para su
financiacion inicial[4]. Cumplir los objetivos es importante para una empresa, justificando ante los
inversionistas y asegurando la supervivencia durante algun tiempo. Se espera que el producto cause
sensacion en el mercado y se obtengan beneficios importantes, a veces sucede, pero mas a menudo
la esperanza se queda en eso, esperanza. La necesidad de disponer de mas capital puede forzar a
algunas firmas a salir al mercado de valores y animar a las compafiias que ya coticen a aumentar su
capital, emitiendo mas acciones; los rumores de que una empresa va a salir a cotizacion o que va a
realizar una emision de acciones, son rumores importantes en Silicon Valley, que siguen muy de
cerca los cazadores de fortunas.[4]

Para Silicon Valley no basta el trabajo y la plena dedicacion, la meritocracia impera, y eso
significa que tienes que saber lo que haces, no se trata de a quién conoces o quienes fueron tus
padres, o donde fuiste a la escuela, o a que clubs perteneces, se trata de lo que sabes.[4]

La base del éxito de la estrategia llevada a cabo por las empresas de Silicon Valley se puede
resumir en los siguientes puntos:

— Renovacidn de productos y servicios a través de una adaptacién al maximo a las necesidades
de los clientes, asi como de una politica de diferenciacion mas que de reduccion de costos.

— Renovacion de las estrategias de negocio, que significé una vuelta a la filosofia inicial de las
empresas de Silicon Valley.

— Fuerte fragmentacion del mercado.

— Uso de redes sociales y técnicas, informacion compartida, confianza entre clientes,
proveedores, etcétera.
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Esta estrategia, llevada a cabo por la mayor parte de las compafiias de Silicon Valley,
permitio una mayor flexibilidad y adaptabilidad al nuevo mercado, caracterizado por una gran
competitividad; y por consiguiente, impulsé el éxito de la region.

Las redes e informacion

El intercambio de informacion es una caracteristica dominante y distintiva en Silicon Valley. Puesto
que la innovacion trae consigo un alto grado de incertidumbre, tal innovacion depende en gran
medida de la informacién. La proximidad de las empresas facilita la libre circulacion de
informacion.[4]

Deberiamos pensar en Sillicon Valley no solo como un lugar , ni tampoco como varios
cientos de empresas de alta tecnologia, si no como un “entramado”. EL poder de este entramado
reside en que todos los participantes saben que existe. Todos sabemos que todos nosotros
conocemos a mucha gente en el Valley. Esto debido principalmente a la alta tasa de movilidad en el
empleo. La cantidad de rumores que circulan por Silicon Valley es sencillamente fenomenal.
Reputaciones, éxitos, gente que abandona una empresa, nuevos productos. Una parte de ellos se
debe a la proximidad de todas las empresas. Uno puede asomarse a la ventana de su despacho y ver
la otra compafiia.[4]

Asociaciones y redes empresariales

Desde sus inicios, Silicon Valley se caracterizo por la amplitud y fuerzas de las redes de
cooperacion formar e informal de las empresas, por un lado, trabajadores (especialmente directivos)
por el otro. Aunque fuesen competidores, los directivos de las empresas de Silicon Valley
mantenian grandes vinculos informales entre ellos, compartiendo informacién, técnicas de gestidn,
y experiencias, e incluso juntandoles tras las jornadas de trabajo para conversar en bares y
cafeterias.[7]

Las redes de empresas ayudan a reducir las diferencias entre grandes y pequefias compafiias,
dando mayor dinamismo al sector. Esto cobra especial importancia en un mercado como el
tecnoldgico, caracterizado por los multiples y rapidos cambios que representa; por ello, las
empresas que operan en él, han de ser suficientemente flexibles y tener capacidad de adaptacion
para poder mantenerse en el mismo. En este sentido, las redes ayudan enormemente a que las
compafiias, tanto si dentro de red son proveedores como clientes, se especialicen en lo que mejor
saben hacer, mostrando mayor capacidad de respuesta ante eventuales cambios del mercado.[7]

Asi mismo, las relaciones personales entre los directivos de las compafilas ayudan a
mantener la confianza entre las sociedades. De este modo, los acuerdos de confidencialidad entre
empresas resultan menos importantes al existir confianza mutua. En este sentido, la confianza
contribuyd directamente a la mejor realizacion de los negocios entre compafiias.[7]

La sociedad

Podemos afirmar que las tecnologias no son Gnicamente ciencia y maquinas, sino que también
forman parte de la tecnologia social y organizativa, principalmente si consideramos que los
diferentes &mbitos de la sociedad son cada vez mas interdependientes. Y que esto ha favorecido e
Impulsado a las sociedades postindustriales a distinguirse por el cambio de bienes de produccién
hacia actividades encaminadas a los servicios, requeridas y favorecidas por los nuevos usuarios de
la informacion.[2]
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El papel de la sociedad en la Era de la Informacion es ser medios productores de innovacion
y de riqueza, capaces de integrar la tecnologia, la sociedad y la calidad de vida en un sistema
interactivo, que produzca un circulo ejemplar de mejora, no sélo de la economia y de la tecnologia,
sino de la sociedad y de la cultura. Las sociedades de la informacion que lo logren, ocuparian un
lugar central en una nueva sociedad. Las que no puedan desarrollar medios sociales, econémicos y
tecnologicos innovadores, permaneceran en los margenes.[2]

El planeta nunca habia estado tan poblado como hoy. Nunca la técnica habia permitido al ser
humano interactuar con su entorno hasta el punto en que puede hacerlo ahora. Y, por supuesto,
jamas habia tenido acceso al cimulo de informacion que hoy en dia esta al alcance de cualquiera.
En suma, podria decirse que el ser humano nunca tuvo en sus manos tanta responsabilidad:
garantizar que los extraordinarios conocimientos que ha llegado a poseer se utilicen para el bien. [2]

Usuarios sociedad de informacion

Quienes son los que estan inmersos en las sociedades de informacion y para quienes es todo lo que
se desarrolla en Silicon Valley, debemos comenzar por definir quiénes son realmente los usuarios
de la Sociedad de la Informacion y hacer una clasificacion de los mismos de acuerdo a su funcion
principal. [6]

Los usuarios son los ciudadanos y organizaciones que participan de la Sociedad de la
Informacion a través de la generacion, uso y difusion de la informacion. Podemos identificar varios
tipos de usuarios de acuerdo a su funcién en la Sociedad de la Informacion:

Ciudadanos. Todos aquellos que participan de la Sl independientemente de su actividad
profesional.

Empresas. Toda organizacion productora de bienes y servicios que incorporan las TIC para
el desarrollo de su actividad empresarial.

Gobierno. Toda organizacion de la Administracion Publica que desarrolla y administra
servicios a los ciudadanos y de bienes publicos incorporando las TIC.

Centros Tecnoldgicos. Toda organizacion que trabaja directamente en el sector de las TIC,
ya sea en la administracién de las telecomunicaciones (Empresas de Telecomunicaciones) como el
desarrollo de investigaciones y productos para el sector de las TIC.

Investigadores. Los investigadores que trabajan en el sector de las TIC generando una
capacidad nacional de investigacion y adaptacion de las tecnologias a las exigencias propias de cada
contexto para el desarrollo de la Sociedad de la Informacion, ya sean estos en areas netamente
tecnoldgicas como en areas de desarrollo social.

Organizaciones sociales. Las organizaciones que trabajan en la difusion y en el uso de las
TIC con impacto social, como ser ONG, grupos de ciudadanos organizados, grupos indigenas.[6]

Se puede considerar a Silicon Valley como un claro ejemplo de region que ha vivido un
importante desarrollo en las Gltimas décadas, una de las principales causas de ese desarrollo ha sido
el buen uso del capital social, tanto a través de politicas implantadas desde las instituciones locales,
como de practicas llevadas a cabo de manera informal por parte de los empleados de empresas.[7]
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Politica actual y futuro incierto

Ahora que la sorpresa por el triunfo de Donald Trump comienza a diluirse, es hora de analizar el
potencial impacto de las propuestas de quien sera el presidente de Estados Unidos.

Con Trump, el futuro esta lleno de incertidumbre en numerosos ambitos y en el mundo de la
tecnologia no se sienten una excepcion. La Fundacion para la Tecnologia de la Informacion e
Innovacion (ITIF, por sus siglas en inglés) -una asociacion sin fines de lucro con base en Estados
Unidos- llevé a cabo una investigacion sobre el asunto.

— Mas seguridad y menos privacidad [8]

A raiz de los ataques de San Bernardino, California, el Buré Federal de Investigaciones de Estados
Unidos (FBI, por sus siglas en inglés) le pidié a Apple que debilitara la encriptacion de su iPhone
para favorecer la investigacion.

La empresa se nego, alegando que la privacidad de sus usuarios era mas importante, una
postura que fue respaldada por la mayoria de la comunidad tecnoldgica. Pero no por Donald Trump.
La llamada al boicot de Apple surgié en un momento de acaloramiento. El asunto del boicot no se
tomo muy en serio. Pero esas no fueron las Gnicas declaraciones de Trump en cuanto a la vigilancia
de Estado.

Hablando sobre el controversial poder de la Agencia Nacional de Seguridad (NSA, por sus
siglas en inglés) dijo lo siguiente:

"Yo asumo que cuando contesto al teléfono hay gente escuchando mis conversaciones. Es
una observacion muy triste, pero peco de exceso de seguridad”.

En cualquier caso, afirmé que quiere restaurar la Ley Patriota, la cual se utiliz6 para dar a la
NSA poderes para acceder a grandes volimenes de datos, hasta que fue abolida por el Congreso. Al
igual gque con administraciones anteriores, podemos esperar que la guerra contra el terrorismo sea la
principal justificacion para que existan esos poderes.

En lo que respecta a encriptacion, la disputa con Apple le dio a Trump la oportunidad de
dejar claros sus puntos de vista. Y sus actitudes parecen estar firmemente asentadas en anteponer la
seguridad a la privacidad.[8]

— Talento extranjero bajo el punto de mira [8]
Una de las cosas que preocupan a las firmas tecnoldgicas es el futuro de la visa de trabajo H1-B.
Este tipo de visado es considerado fundamental por las compafiias tecnoldgicas que quieren
llenar sus filas con desarrolladores e ingenieros especializados. Se trata de un permiso de residencia
temporal, pero las empresas pueden optar por patrocinar a los empleados para que se queden en

EE.UU. de forma indefinida.

Trump sostiene que la visa H1-B se esta utilizando de forma abusiva para traer mano de obra
mas barata, y no personal cualificado.

Trump esta a favor de la inmigracion de trabajadores altamente cualificados, en especial
cuando emigran para estudiar en las mejores escuelas y universidades estadounidenses.



37

Lo mas probable es que modifique o anule la visa H1-B y trate de implantar una alternativa
que restrinja lo que él ve como abusos del sistema actual. [8]

— Mayor disposicién a ciberataques [8]

Los ciberataques son cada vez mas frecuentes, potentes y peligrosos. Los analistas de la compafia
de seguridad Forrester Research predijeron este miércoles que "en los 100 primeros dias, el nuevo
presidente se enfrentara a una crisis cibernética".

Y mientras gran parte del debate en el periodo previo a los comicios gir6 en torno al posible
control de Trump sobre los codigos nucleares, hay preguntas en el aire sobre como manejara la
creciente amenaza cibernética por parte de China, Rusia y grupos de hackers independientes.

Trump también se mostro reacio a seguir el ejemplo del FBI en culpar a Rusia por el hackeo
de la Convencién Nacional Demdcrata (uno de los varios ciberataques que fue probablemente
determinante en el triunfo de Trump).

En cualquier caso, Trump no serd la primera persona en el poder que tiene una comprension
limitada sobre como funciona la tecnologia, por eso fueron mas importantes sus politicas en general
gue su experiencia.

A diferencia de las guerras tradicionales, en las cuales los aviones pueden ser vistos en el
cielo o los tanques sobre el terreno, a la ciberguerra es mucho mas dificil seguirle la pista.

Puede que nunca lleguemos a conocer las ideas concretas de Trump sobre las posibilidades
de ataques cibernéticos de Estados Unidos, y podrian ser dictadas en secreto. La pagina web de su
campafia proporciona descripciones vagas sobre lo que haria su administracion, incluyendo una
"revision inmediata de todas las defensas y vulnerabilidades cibernéticas de EE.UU." También dijo
que queria desarrollar las capacidades ofensivas para que el pais pueda tomar represalias contra
ciberataques. Esto no seria algo sin precedentes, pues EE.UU. ya utiliz6 armas cibernéticas en el
pasado.[8]

— Elfin de la neutralidad en internet [8]
Desde hace algin tiempo se sostiene un aspero debate sobre el control del trafico de internet.

Los Proveedores de Servicios de Internet (ISP) solicitaron la capacidad de proporcionar o
que seria una via rapida de internet para servicios que usan grandes cantidades de datos, como
Netflix.

Los ISP cobrarian a las compafiias que estuvieran en ese carril rapido, una medida descrita
por la mayoria de la comunidad tecnoldgica como extremadamente anticompetitiva y contra el

espiritu de la propia internet.

Hoy en dia existe neutralidad en internet porque todo el trafico de la red es tratado de
manera igualitaria.

Trump, probablemente, no pasé mucho tiempo pensando en lo que significa la neutralidad
en internet. Tiene sentido decir que no es su mayor preocupacion ni esta en su lista de prioridades.
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Ademas, el sistema judicial estadounidense se ha pronunciado a favor de los principios de
neutralidad. En cualquier caso, esta y otras cuestiones -como la tecnologia energética- generan
incertidumbre, frustracion y una creciente fragilidad en la sede global de la innovacion
tecnoldgica.[8]

3.1 Conclusiones

Se puede decir que la tecnologia no determina la organizacion social, sino que es la propia sociedad
y el sistema econdmico vigente quienes se encargan de adaptar a las nuevas necesidades los avances
tecnoldgicos que van surgiendo. Esta nueva tecnologia ha tenido, esta teniendo y tendra un fuerte
impacto en la sociedad, pero sus efectos varian en interaccién con procesos politicos, sociales y
culturales que determinan la produccion y el uso de los nuevos medios tecnologicos.[2]

Descubriremos cada vez mas que podemos adaptar los lugares existentes a las nuevas
necesidades conectando de nuevo el equipamiento, modificando la informatica y reorganizando las
conexiones red, sin necesidad de demoler las estructuras fisicas y construir otras nuevas.[2]

Podemos concluir que la filosofia que llevé al éxito econdmico de la industria tecnoldgica en
Silicon Valley se baso en los tres siguientes factores:

— Alto nivel de competitividad entre las empresas.
— Alto nivel de confianza entre las empresas.
— Alto nivel de dependencia entre empresas.

Los pioneros de Silicon Valley lograron romper las tradicionales barreras que separan las
relaciones laborales de las sociales, las empresas de los empleados, los directivos de los
subordinados, y las empresas de las instituciones publicas locales. Este logro, y su mantenimiento a
lo largo del tiempo, es el principal factor que, en un primer momento, impulsé el espectacular
desarrollo econdmico de la region. [7]

Tal y como se llevé a cabo en Silicon Valley, este tipo de filosofia ha de estar respaldada
desde las instituciones publicas a través de politicas que fomenten el desarrollo del capital social, de
forma que, permitiendo un elevado grado de competencia entre compafiias, éstas mantengan un alto
grado de confianza e interdependencia. [7]

Dichas politicas son mucho mas efectivas cuando se deciden y llevan a cabo desde la dptica
regional, que cuando se hacen desde un ambito nacional; por ello, para lograr una trayectoria
adecuada de desarrollo econdmico, tan importante como las politicas macroeconémicas o sectorial,
es la politica regional que deberia orientarse hacia Is construccion de sistemas industriales mas
descentralizados que potencien conjuntamente la competencia y la colaboracion entre empresas a
través del empleo e impulso del capital social. [7]

Para el tema de politica actual, ciertamente, Trump no querrd pasar a la historia como el
presidente que destruy6 Silicon Valley, pero lo que preocupa es que las pocas politicas que han sido
explicadas en detalle se contradicen.

Silicon Valley esta en Estados Unidos, pero no es un suefio enteramente "estadounidense”.
Su éxito se forjé por ser un destino atractivo y progresista para los mejores cerebros del mundo.

Y a la industria le preocupa que pueda verse amenazado.[8]
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Abstract

The current business environment requires the services of Information Technology (IT) support and
promote good practices to generate business value, not only for the development of products and/or
services or technological issues , but also providing value to customers in the form of services. The
capabilities of IT professionals are changing, communication and understanding with the business is
demanding organizations, in addition to talking to interact with technology must reach all areas and
change the paradigm to provide only infrastructure. Under this approach, this article proposes the
ITIL framework reference that generate added value through a service management system, which
enable strategically, knowledge management and innovation. To do this, we will review the basics
of IT Service Management, IT Governance, the Lifecycle service and presentation of Practice ITSM
study that aims to support initiatives related management services.

4 Introduccidén

La informacién dentro de las organizaciones se considera como el recurso intangible mas
importante [1], dado que permite apoyar la toma decisiones, bosquejar los horizontes del negocio y
seleccionar las mejores alternativas para solucionar una necesidad particular. El apalancamiento de
las Tecnologias de la Informacién y Comunicacién -(T1)- es vital en el almacenamiento, gestion y
analisis de este activo [2], en orden de lograr los objetivos en pro del mejoramiento continuo, lo que
redunda en la generacion de valor. La Gestion de Servicios T1 no es solo un tema tecnologico; el
mercado ha cambiado y se ha globalizado, por lo que hoy es un tema relacionado con el negocio de
la empresa.

Sin embargo, para poder generar un valor diferenciador en cada uno de los interesados al
usar las TI dentro y fuera de una organizacion, se requiere tener las metas estratégicas
correctamente planificadas a través de estrategias de gobernanza claras, en las cuales todos los
sectores de la empresa se sumen, incluyendo la alta direccion y los ejecutivos, asi como actores
externos que hayan sido previamente seleccionados para participar en las dindmicas de la
organizacion [3].

El mundo moderno ha llevado a las empresas a ser cada vez mas competitivas, volviendo al
cliente el eje central de los procesos de comercializacion, pero evidenciando la necesidad de tratar
todas las actividades internas como clientes parciales en el proceso de entrega del producto o
servicio a los consumidores finales. Un elemento necesario para asegurar un adecuado nivel de
calidad a los clientes radica en la necesidad de gestionar adecuadamente los servicios requeridos en
los procesos empresariales, donde la gestion de los servicios de tecnologia se vuelve un imperativo
en casi todas las empresas [4].

Una mejor préactica es una forma de hacer las cosas o0 una serie de principios generalmente
aceptados en un ambito profesional, y que sirven para aportar valor de negocio; en el caso de las Tl,
a travées del manejo de la informacion. Pero antes de revisar un marco de referencia 0 mejor practica
es importante poner en contexto la importancia de la satisfaccion del cliente siendo el reto a vencer
por las areas de tecnologia. Los clientes satisfechos son la clave del éxito en todas las
organizaciones de servicio, por lo cual las organizaciones deben de buscar métodos para lograr
niveles de satisfaccion mayores que su competencia. Y la Unica forma de hacerlo es teniendo
fundamentos de que es lo que satisface al cliente y en base a esto disefiar tu servicio. Aunque
muchas organizaciones saben que cumplir la satisfaccion de sus clientes es la mejor forma de lograr
el éxito, la mayoria fracasa, no por la falta de empefio en la calidad de sus servicio, si no por la mala
planeacion de esta.



42

La calidad en el servicio debe ser un acto planeado delicadamente en el cual la
organizaciones deben asegurase que los objetivos estén estrechamente vinculados con los
elementos que conforman su sistema de calidad, teniendo en cuenta que esto, es algo que nace de un
profundo analisis de las necesidades del mercado y el conocimiento preciso de las expectativas de
cada uno de sus clientes [5].

Considerando lo anterior, la alta direccion de una empresa en la actualidad espera que su
departamento de sistemas y/o tecnologias de informacién responda con agilidad y de manera
innovadora a nuevas oportunidades de negocio, para soportar entre otros aspectos, una gestion
empresarial responsable, y con ello satisfacer las necesidades de informacion de sus clientes tanto
externos como internos. En consecuencia, a medida que las organizaciones van ganado experiencia
con metodologias orientadas a procesos de la gestion de servicios de TI, se ha hecho evidente la
necesidad de incorporar marcos de mejores practicas en la gestion de servicios de TI [6].

Cada dia en mayor medida las organizaciones dependen de TI para cubrir las necesidades
del negocio y crecer y/o, al menos, perdurar en su actividad. Esta dependencia requiere cada vez
una mayor calidad de los servicios Tl y se consigue mediante unas buenas directrices de Gestion de
Servicios de las TI, politicas, principios, buenas practicas y métodos que aplicados al unisono,
faciliten la mejora continua de cualquier tipo de servicio [7].

Este articulo busca ser una referencia Gtil para las organizaciones que deseen incorporar el
concepto de valor en la fase de identificacion de necesidades en procesos de Gestion de Servicios de
TI apoyandose en el control, el seguimiento, la gestion y la mejora continua de las actividades.

Gestion de servicios de TI

La Gestion de Servicios Tl se conoce en principio como el planteamiento orientado al proceso y al
servicio de los que fue una vez la Gestion de TI. El objetivo de los procesos de Gestion de Servicios
TI es contribuir a la calidad de los servicios TI, buscando satisfacer una necesidad sin asumir
directamente las capacidades y recursos necesarios para ello. La gestion de calidad y el control de
procesos forman parte de la organizacion y sus politicas [8].

Una correcta gestion de servicios requiere:

Conocer las necesidades del cliente

— Estimar la capacidad y recursos necesarios para la prestacion del servicio
— Establecer los niveles de calidad del servicio

— Supervisar la prestacion del servicio

— Establecer mecanismos de mejora y evolucion del servicio

En la actualidad las areas de TI que simplemente cumplen tareas especificas para la gestion
y configuracién de servidores, la red, soporte técnico, actualizacion de equipos, instalacion y
desarrollo aplicaciones, etc. son insuficientes para las organizaciones. Las demandas actuales de los
mercados para la funcién de TI es cumplir con mas requisitos: una gestion eficaz, el funcionamiento
predecible y fiable, eficiente en términos de recursos (tiempo y dinero), con bien definidos y los
procesos y funciones automatizadas y es evidente que las responsabilidades deben definirse.
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El aumento de la utilizacion de modelos y estandares tienen planteado nuevos retos y nuevas
exigencias, tales como: dar a conocer el propdsito de la negocio y los beneficios de estos modelos,
la ayuda en la toma de decisiones utilizando las mejores practicas e integrando con ellos las
politicas internas, procedimientos, la adaptacion de los modelos y el nivel de los requisitos
especificos de la organizacion [9].

La gobernanza en las T1 se perfila como el medio para optimizar la creacion de valor usando
las TI. Esto por permitir minimizar los riesgos, maximizacion del uso de los recursos, y una vision
holistica desde la perspectiva organizacional [11].

Gobernanza de las Tl

La Gobernanza se define como el sistema mediante el cual el uso presente y futuro de las Tl es
dirigido y controlado, el cual considera la evaluacién y direccion de planes para su uso, en orden de
apoyar los objetivos de la organizacion y monitorear su uso para ejecutar el plan, incluyendo
estrategias y politicas transversales a la organizacion [12].

La alineacién de las Tl con la estrategia del negocio facilita la toma de decisiones, la
asignacién de roles proveedores de informacion relevante, el involucramiento de niveles directivos
y operativos en procesos tan importantes como la mejora de procesos, entre otras ventajas [13]. De
acuerdo a diferentes metodologias para aplicar el concepto de gobernanza TI, uno de los primeros
pasos es la identificacion y satisfaccion de necesidades de los involucrados [14]. Existen multitud
de definiciones y caracterizaciones de Gobierno de TI, entre las que destacan:

— COBIT 5: el gobierno de TI asegura que las necesidades, condiciones y opciones de las
partes interesadas son evaluadas para determinar los objetivos de empresa acordados y
equilibrados que han de ser alcanzados; establecer la direccion mediante la priorizacion y
toma de decisiones; y supervisando el rendimiento y el cumplimiento respecto a la direccion
y objetivos acordados [15].

— ITGI (IT Governance Institute): el gobierno de TI es responsabilidad del comité de direccion
y de los ejecutivos. Es una parte integral del gobierno de la organizacién y consiste en el
liderazgo y las estructuras y procesos organizativos que aseguran que las Tl de la
organizacion sostienen y extienden la estrategia y los objetivos de la organizacion (16).

— 1SO 38500: el gobierno de Tl es el sistema mediante el que se dirige y controla el uso actual
y futuro de las T1 [17].

El ciclo de vida del servicio y la gestion de servicios (ITSM)

ITIL es un marco de buenas practicas y conceptos para la gestion y desarrollo de servicios de TI,
brinda un esquema para la Gestion de Servicios enfocandose en la mejora continua de la calidad del
servicio otorgado al cliente o usuario y del negocio. El Ciclo de Vida del Servicio es un aporte
importante para gestion de las areas de Tecnologia poniendo énfasis en las 5 fases de ITIL que
corresponden a los 5 libros: Estrategia, Disefio, Transicion, Operacion y Mejora Continua de los
servicios proporcionados al negocio, mediante diferentes funciones para la gestion de los servicios a
lo largo de su ciclo de vida con ello se intenta conseguir beneficios tales como establecer la
integracion de la estrategia del negocio con la de los servicios de TI. Este enfoque se ha convertido
en el factor clave para el éxito de ITIL teniendo como objetivo ofrecer una visién global de la vida
de un servicio [18].
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La Gestion de Servicios o ITSM es una disciplina basada en procesos, enfocada a alinear los
servicios de IT proporcionados, con las necesidades de la empresa, poniendo énfasis en los
beneficios que puede obtener el cliente final. Supone dejar de centrarse en el aspecto tecnoldgico
del negocio para dar un mayor peso a la calidad de los servicios ofrecidos y la relacion con los
clientes [19].

Los retos de la gestion de TI son coordinar y trabajar en alianza con el ambito del negocio
para poder ofrecer servicios de TI de alta calidad. Para ello debe adoptarse una posicion mas
orientada al cliente y al negocio en la entrega de los servicios junto a una mayor optimizacién de
costes. El principal objetivo de la Gestién de Servicios es asegurar que los servicios de TI estan
alineados con las necesidades de negocio y que las apoyan activamente. Los servicios de Tl no sélo
ofrecen la base de los proceso de negocio, sino que actian cada vez mas como un agente de cambio
que facilita la transformacion del negocio [20].

El Estado Actual de la Implementacion de ITIL, “Practicas de ITSM en México Yy
Latinoamérica”.

Para conocer el estado actual de utilizacion e implementacion del marco de referencia ITIL, se
analizaron los resultados obtenidos del estudio anual practicado en México y Latinoamérica por la
firma Customer Care Associates (México), el Tecnologico de Monterrey (ITESM) y la Universidad
Iberoamericana realizado con el objetivo de apoyar las iniciativas relacionadas con la gestion de
servicios de T.I., denominado ‘“Practicas de ITSM en Meéxico y Latinoamérica”
(PITSMLatam2014).

El estudio esta basado en los datos obtenidos a través de una encuesta en linea aplicada
desde el afio 2008 hasta febrero de 2013; consta de 62 preguntas (tanto de tipo abierto como de tipo
cerrado); el 76% de los participantes se encuentra vinculado con actividades en de T.I.; la encuesta
cuenta con participacion de los siguientes paises: Meéxico, Colombia, Estados Unidos, Ecuador,
Republica Dominicana, Canada, Espafia y Venezuela, en donde México es el pais donde mayor
participacién se ha tenido -en promedio 91%- (Figura. 1); por tipo de industria a la que pertenecen
(Figura. 4) la mayor participacion se encuentra en las empresas del sector tipo no tecnolégico con el
66% en promedio -Sector educacion, gobierno y financiero [21].

Figura 4 Porcentaje de paises participantes en el estudio PITSMLatam2014
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Figura 4.1 Tipo de industria a la que pertenecen las empresas participantes
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En el estudio se destacan los resultados del estado en el que se encuentra el gobierno de
ITSM dentro de las empresas encuestadas (gestion de servicios de T1) con los siguientes resultados:
Solamente un 24% afirman tener un gobierno de ITSM que esta definido, implementado y que es
obligatorio, el 46% de los encuestados aun no tienen un gobierno de ITSM dentro de la gestion de
servicios de TI (Figura.3). El estudio de Analysis 8th Annual ITSM Industry Survey of Consulting-
Portal's Inc presenta un 34% en este sentido [21].

Figura 4.2 Estado actual del gobierno de ITSM
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Por ello, como resultado evidente, al cuestionar el principal motivo que impulsd a la
organizacion a implementar un marco de buenas practicas como lo es ITIL, se destaca que la razén
que prevalece en la encuesta mas reciente (2013) es la de “mejorar la calidad en el servicio” con un
41%, seguida del incremento significativo a partir del 2010 (43 %) de la razén “mejorar la
alineacion estratégica entre T.I. y el negocio” [21].

Tabla 4 Principales razones para implementacion de ITIL

Los beneficios mas importantes que consideran las empresas en la adopcion de ITIL son:
mejorar la calidad de los niveles de servicio (87%), aumentar la satisfaccion del cliente (60%), tener
procesos estandarizados y mas efectivos (57%), mejora continua del servicio (56%), mejorar la
interaccién de T1I con el resto del negocio (50%) ver (Fig.4.3).
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Figura 4.3 Beneficios mas importantes en la adopcién de ITIL
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En este mismo sentido en el estudio los encuestados manifestaron como uno de los
beneficios de la adopcion de ITIL que las empresas veian en el 2011 era adoptar una metodologia
comun de procesos en TI, éste cambio a la mejora Continua del Servicio para el 2012 (Figura. 4.4).

Figura 4.4 Beneficios de la adopcién de ITIL
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Algunos de los beneficios de ITIL incluyen: incremento de la satisfaccion del cliente/usuario
con los servicios de TI; mejora la disponibilidad del servicio, que conduce directamente al aumento
de los beneficios empresariales y los ingresos; ahorro financiero al reducir re-trabajo, pérdida de
tiempo, mejora en la gestion y uso de los recursos; mejora el tiempo de salida al mercado de nuevos
productos y servicios; mejorar la toma de decisiones y optimizar el riesgo [22].

4.1 Conclusiones

En consecuencia con los resultados del estudio y la informacidn citada por los diferentes autores se
pude ver la importancia de la Gestion del Servicio entre otros aspectos, como parte fundamental de
la empresa y su alineacion con el negocio que representara la capacidad organizacional y sostenible
de gobernar y administrarse para la consecucion de los objetivos. Las T1 deben estar alineadas por
una Gestion de Servicios en el cual se soporten, amplien y desarrollen las estrategias y objetivos
corporativos en el desarrollo de la creacion de valor. Hay que dejar muy claro que las mejores
practicas son complementarias; ninguna por si sola habilita o soluciona todos aspectos de TI. La
Gestién de Servicios de TI requiere de una integracion correcta de tres factores: personas, procesos
y tecnologia poniendo énfasis en los beneficios que puede percibir el cliente final.
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Abstract

ITIL® provides the best practices and processes that enable technology areas manage and deliver
better services and is used to meet the needs of customers and their priorities, more and more
companies are implementing an IT service management model based on ITIL®. But even with the
ITIL® methodology adopted in a large number of companies they can't improve their level of
service management, so some factors become barriers to successful implementation of ITIL®, most
companies invest in other ITIL® processes and neglect the value of the Service Desk. In this article,
we review ITIL®, ITSM and Service Desk and identify the functions that are necessary today to
give value to a Service Desk.

5 Introduccion

El valor es el nicleo del concepto de servicio. Desde la perspectiva del cliente valor consta de dos
componentes principales utilidad y garantia. La utilidad es lo que el cliente recibe y la garantia es la
forma en que se proporciona. Un servicio es un medio para entregar valor a los clientes facilitando
los resultados que los clientes quieren lograr sin la participacién de los costos o riesgos especificos
[1]. ITIL® es una importante ventaja en las organizaciones orientadas a los procesos, por que éstos
se pueden disefiar para facilitar una metodologia orientada al cliente, lo que mejora
considerablemente la alineacidn entre la organizacion de Tl y los clientes [2].

Muchas veces se confunde lo qué es ITIL® [3];

Los términos de ITIL® e ITSM a menudo se intercambian, pero no son sindnimos. ITIL® es
un conjunto de publicaciones que se enfoca en la optimizacién de los procesos para facilitar la
gestién del desempefio y conseguir la optimizacion del servicio de TI. ITSM por su parte se refiere
a la prestacion de los servicios de TI que requiere el negocio y en Ultima instancia se persigue la
mejora del desempefio.

De acuerdo con el 5to estudio anual de practicas de ITSM 2013 México Latinoamérica, 88%
de los encuestados que conoce el término ITIL®, el 36% de las empresas implementan practicas de
ITIL® para sus procesos de gestion de servicios de T [4].

Figura 5
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El estudio Practices and Salary Report del HDI, 2013 registra un 51% en este sentido, 15%
por arriba del registrado en el estudio Practicas de ITSM 2013 como lo indica la Figura 5[4].

Existen 10 razones reales por las cuales fracasan las implementaciones de ITIL® las cuales
se describen en la tabla 5 [5].
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Tabla 5 Factores que afectan la implementacion de ITIL

Factor clave de fracaso en la implementacion de ITIL

Insuficiente stencién al Cambio Organizacional

Pobre relucién con la prioridades del negocio

Falta de soporte por parte de la alta direccion

Gobierno, medicién y plancacién insuficientes

Perspectivas en desequilibrio

A WA W] ] -

Se sobrepasa la capacidad de poder lograr el cambio
organizacional

|

Comunicaciones deficientes |

8 | Poca agilidad

9 | Seleccion de la herramienta en una etapa temprana |

10 | Gestién deficiente de proveedores y consultores |

Después de revisar los principales factores clave del fracaso en la implementacion de ITIL®,
varios de ellos estdn directamente relacionados con Service Desk. EI Service Desk como el Unico
punto de contacto serd muy util para el cambio de cultura y asi popularizar ITIL® a traves del
conocimiento. Por lo tanto un buen Service Desk es de gran valor para la implementacion con éxito
de ITIL® en la organizacién.

El Service Desk se centra en la gestion de incidencias del ciclo de vida y realiza las
siguientes funciones primarias [6]:

Interfaz del usuario para el registro y monitorizacion de cada incidente.

Servicio de soporte requerido.

Seguimiento del proceso escalado.

Cierre del incidente y confirmacidn con el cliente.

El servicio de registro de incidentes es el principal punto de contacto para los clientes
internos y externos. Una buena imagen de Service Desk puede ayudar al departamento de Tl a
obtener mas apoyo econdémico para la implementacion de ITSM y obtener mayor satisfaccion de los
clientes.

Hace no mucho un Service Desk s6lo servia para resolver cualquier incidente que cause una
interrupcién en el servicio de la manera mas rapida posible, generaba informes, comunicaba y
manejaba peticiones, quejas y observaciones [7]. En la actualidad las instituciones necesitan un
Service Desk con mas funciones y capacidades mas fuertes. En este articulo entregamos una
revision de ITIL®/ITSM y la importancia del Service Desk asi como las nuevas funciones que debe
tener en las Instituciones.

2.1 Reflexién
ITIL®

ITIL® es un marco de referencia de las mejores practicas para la gestion de servicios de Tl cuyo
objetivo es proporcionar valor en la forma de servicios de TI [8].

Las fases, procesos y funciones se mencionan en la figura 5.1 [8];
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Figura 5.1 Marco de referencia de ITIL

ITIL® ha evolucionado para satisfacer los problemas que enfrentan las organizaciones.
Comenz6 su vida en la década de 1980, cuando el Gobierno de Su Majestad en el Reino Unido
estaba preocupado por la calidad del servicio de las tecnologias de informacion, encomendé a la
Agencia Central de Informatica y Telecomunicaciones el desarrollo de un marco para el uso
eficiente y financieramente responsable de los recursos de Tl. A medida que madurd se hizo
evidente que ITIL® puede y debe existir por encima de los aspectos técnicos, la produccidn de una
guia que no dependa de ninguna tecnologia en particular. Desde su concepcion ITIL® ha madurado
y se ha desarrollado para satisfacer los desafios que enfrenta la gestion del servicio.

ITSM

ITSM es un marco de mejores practicas, es un esfuerzo para mejorar la gestion y la eficiencia en Tl

9]

Los proveedores de servicios de Tl ya no pueden solo centrarse en la tecnologia y en su
organizacion interna, ahora tienen que considerar la calidad de los servicios que prestan y centrarse
en la relacion con los clientes. ITSM se centra en la mejora de calidad y la eficiencia con la que es
compatible la infraestructura y la operacion para los servicios de los usuarios finales [10].

El trabajo de los lideres de TI es desarrollar las estrategias de ITSM y priorizar las
inversiones en tecnologia (ver Figura 5.2).

Figura 5.2 Estrategias y tendencias en Tl

La calidad del servicio asi como la satisfaccion del usuario son aspectos importantes dentro
de una institucion y por esa razon es bueno invertir en gestion del servicio, ver Figura 5.3 [11].
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Figura 5.3 Razones para invertir en la gestion del servicio
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Service Desk segun ITIL®

El Service Desk es el principal punto de contacto para los usuarios cuando existe una interrupcion
del servicio, para las solicitudes de servicio e incluso para algunas categorias de Solicitud de
Cambio. EI Centro de Servicio proporciona un punto de comunicacion para los usuarios y un punto
de coordinacién para varios grupos de TI [12].

El Service Desk es un servicio que se pide en la gestion de servicios de Tl (ITSM) tal como
se define por ITIL®. Se tiene la intencion de proporcionar un Unico punto de contacto para
satisfacer las necesidades de comunicacién de los usuarios y los empleados de TI, también para
satisfacer a los clientes y los objetivos de los proveedores. El objetivo es implantar un Centro de
Servicios cuyos objetivos se alineen con nuestros procesos de negocio, mejoren la satisfaccion de
nuestros clientes, optimicen la imagen externa de nuestra organizacion y nos sirva de plataforma
para identificar nuevas oportunidades de negocio [13].

Actualmente los Service Desk no sélo desempefia un punto de contacto en la organizacion
de servicios de TI, las instituciones esperan mas ventajas y beneficios. Un buen Service Desk ofrece
los siguientes beneficios a las empresas [14];

— Mejorar la percepcidn de servicio y la satisfaccion del cliente.

— Mejorar la calidad y mejorar el tiempo de respuesta en las peticiones del cliente.
— Mejorar el trabajo en equipo y la comunicacion.

— Mayor atencion y un enfoque proactivo para la prestacion de servicio.

— Reducir la Imagen negativa de las areas de T1I.

— Mejorar el uso de los recursos informéaticos y el aumento de la productividad del personal
de la empresa.

— Informacion més significativa para apoyar la toma de decisiones.
Funciones para dar valor en la actualidad al nuevo Service Desk

Con el desarrollo de la tecnologia y los requerimientos del servicio, el Service Desk desempefia un
papel importante en la operacion del servicio.
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El servicio de recepcion no sélo necesita aceptar la solicitud de servicio de forma reactiva,
sino también descubrir el problema de manera proactiva [15]. Las funciones para un nuevo Service
Desk son;

— Filtrar y Clasificar las solicitudes de servicio.

El Service Desk acepta todas las solicitudes de los usuarios finales, donde la mayoria de las
solicitudes de servicio son s6lo para solicitar informacion relacionada en resolver problemas
sencillos, la mayor parte de la solicitud de servicio sera resuelto y cerrado por un Centro de Servicio
de primer contacto. Un 60% de las solicitudes de servicio son resueltos por el Service Desk
directamente, después de eso se categorizan y se asignan a un segundo o tercer nivel, por lo que el
Service Desk juega el papel mas importante en el departamento de Tl , ya que manejan la mayor
parte de las peticiones de los usuarios finales[16].

— Responsable del proceso de administracién de Incidentes

La gestion de incidentes puede ser definida como una interrupcién no planificada de un Servicio de
TI o una reduccion de la calidad de un servicio de TI. El objetivo de la administracién de incidentes
es restaurar las operaciones normales tan pronto como sea posible con el menor impacto posible ya
sea en el trabajo o el usuario, a un precio rentable [7].

El Service Desk debe ser el propietario del proceso de gestion de incidencias ya que son el
punto de contacto principal para asegurar una pronta recuperacion del sistema ademas de supervisar
y dirigir los recursos internos o externos.

— Mantenimiento de la base de conocimientos

El Service Desk es el usuario clave de la Base de Conocimiento. En el trabajo diario, el Service
Desk puede saber facilmente qué articulo de la BC es util, cudl esta fuera de fecha y cuél tiene tasa
muy baja de resolucion. Con este tipo de registros de informacion el Service Desk debe mantener de
forma proactiva la BC. Por ejemplo, pueden promover un articulo de BC debido a su alta tasa de
resolucion. Con un fuerte BC el Service Desk puede mejorar su eficiencia en el trabajo y resolver
los problemas de forma mas eficaz para los usuarios finales.

— Encuesta de Satisfaccion del Cliente

En la actualidad, la mayor parte de las herramientas de ITSM tienen la funcién de llevar a cabo la
encuesta de satisfaccion del cliente de forma automatica; esto se hace para ahorrar tiempo y mejorar
la eficiencia. Sin embargo, el mismo cuestionario no puede recoger las diferentes voces de los
usuarios finales. El Service Desk debe tener un proceso para recoger algunas solicitudes de servicio
y devolver la llamada a los usuarios finales para conocer sus comentarios. Tal camino a seguir tan
lineal es muy util para entender las necesidades reales de nuestros clientes, que el departamento de
TI debera usar para mejorar su servicio [16].

5.3 Conclusion

¢ Qué necesitamos hacer para contar con un magnifico Service Desk?

Obviamente, un Service Desk tradicional no puede satisfacer las nuevas necesidades de las
empresas, por lo que debemos tener en cuenta que para contar con un magnifico Service Desk que

realmente de valor a nuestra organizacion debemos considerar tres perspectivas diferentes,
procesos, personas y herramientas.
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— Procesos

Proceso es la parte mas importante dentro del Service Desk, por que parte de su trabajo es asegurar
que todos en la misma linea sigan y usen el mismo lenguaje. Al disefiar el proceso, hay que
centrarse en la capacidad de proporcionar de manera eficiente a los clientes y usuarios finales,
servicios que satisfagan sus expectativas, también se centra en los mecanismos para evaluar
cuantitativamente en mantener y mejorar estos procesos para garantizar su funcionamiento eficaz y
eficiente[16].

—  Gente

Cumplir con los objetivos de disponibilidad y mejorar los niveles del mismo requiere una mano de
obra debidamente capacitada y motivada. El Service Desk debe tener enfoques de gestion de
personas que permitan a todo el personal cumplir eficaz y eficientemente sus funciones con
servicios de calidad.

— Tecnologia

La encuesta revela que el porcentaje de inversion en estrategias de ITSM u otras estrategias
relacionadas es bajo, lo que posiciona a la obtencion de recursos como un desafio prioritario (Figura
5.4); esto indica la falta de interés por la organizacion en invertir en ellas, a pesar de que la
interrupcion en los servicios de TI representa un elemento critico (Lucio-Nieto & Gonzalez-
Bafiales, Por publicar 2015).

Figura 5.4 Inversion en estrategia de T
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En la actualidad, muchos de los productos de Service Desk incluyen caracteristicas para
automatizar el proceso de incidentes. Estos productos también deben tener la capacidad de recoger
informacioén de incidentes en tiempo real, tales como datos de hora y fecha. Ademas, la herramienta
debe enviar automaticamente notificaciones, asignar tareas y escalar a las personas adecuadas en
funcidn de los criterios de tipo de incidentes, prioridad, hora, estado y personalizados.
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Abstract

This article describes how the interests, motivators, happiness and wellness of Information
Technology collaborators are important factors in achieving the retention of these in the
organization; and in this way also achieve collaboration and commitment to benefit the productivity
of the organization.

6 Introduccion

Las personas cada vez son mas dindmicas que las organizaciones, y actualmente, donde el
conocimiento de las personas es el mas valioso, es un gran riesgo para las organizaciones el perder
a sus empleados mas valiosos. EIl que una persona desempefie de forma exitosa una actividad, no
significa que la disfrute y que esté satisfecha, en ese sentido es donde se ocasiona el cambio y la
busqueda de algo méas. Para retener a los colaboradores de Tecnologias de Informacidon, es
necesario entenderlos, escucharlos y crear un vinculo en ambos sentidos que les permita estar
satisfechos, no solo en el aspecto econémico sino también en aspectos de interés personal, de
desarrollo profesional y gozo de salud.

6.1 Desarrollo

Como se mencionaba en la introduccion, el que una persona sea muy buena realizando una
actividad, no significa que la esté disfrutando, en algunos casos, las personas no sabemos que es lo
que queremos, o bien, no sabemos expresarlo con claridad. Algunas personas que tienen un buen
trabajo, estan dispuestas a escuchar nuevas ofertas laborales sin posibilidad de incrementar su
ingreso econdmico, simplemente estan abiertas a hacer algo distinto que les permitan estar bien
consigo mismas.

Ante esta situacion, las empresas no solo deben enfocarse a medir los parametros de
desempefio en: colaboracion y compromiso, también deben cuestionarse y buscar acciones para
conocer lo que el empleado quiere, cémo ofrecerle algo y cdmo retenerlo.

Los estimulos econdmicos y las promociones de escalafén no siempre seran suficientes
como motivadores y estrategias de retencidn de talento. Para retener a los colaboradores, también
es necesario escucharlos, generar compromisos bidireccionales entre el colaborador y la empresa, y
que esto tenga como resultado un plan de carrera.

Como inicio, es necesario implementar instrumentos o herramientas de diagndéstico, que
tengan como objetivo identificar los intereses, habilidades y motivadores de cada persona, V la
combinacion de éstos que le permita lograr la méaxima satisfaccion tanto en lo personal como en lo
profesional.

A continuacion, se describen algunos de los factores relevantes que determinan la el
bienestar laborar y la felicidad de los colaboradores.

Satisfaccion laboral

Con base en lo mencionado por Diego y Olivar, 2001, el interés por la satisfaccion laboral se enfoca
en la capacidad para predecir la permanencia en el trabajo y la productividad laboral. Por esta
razon, han surgido diferentes estudios e investigaciones las cuales se enfocan en analizar las causas
de la satisfaccion laboral.
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En algunas bibliografias, (Peir6 y Prieto 1996), se menciona que el pilar central se encuentra
en estudiar las actitudes hacia el trabajo; es decir, la satisfaccion laboral es una variable actitudinal
que parece afectar el compromiso y la productividad en el trabajo, y a su vez se encuentra ligada a
otros factores psicoldgicos como bienestar y satisfaccion con la vida.

De esta forma, otros autores (Padgett y Baldwin, 1999) también han aportado en la estrecha
relacion entre la satisfaccion laboral y la satisfaccion de vida. De esta definicion apunta la
realizacion de una evaluacion donde la persona examina los aspectos tangibles de su vida, lo bueno
y lo malo, y lo compara con un criterio llegando a un juicio sobre su satisfaccion de vida.

Felicidad en el trabajo

Algunos autores, han estudiado la felicidad en el trabajo en dos perspectivas, una basada en el
ambiente: el puesto de trabajo y caracteristicas de la organizacion, y la otra perspectiva centrada en
la persona, es decir, los aspectos cognitivos; cada una tiene su valor, sin embargo, para determinar
la felicidad en el trabajo hay que considerar ambas (Karasek, 1979).

Perspectiva ambiental

De acuerdo a este enfoque, se necesita entender la felicidad en el trabajo, con base a una adecuada
clasificacion de las caracteristicas laborales.

A continuacion, se identifican 12 caracteristicas principales de un trabajo, asociadas a la
felicidad de las personas.

Tabla 6 Caracteristicas Laborales

Caracte nsticas Laborales
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Perspectiva centrada en la persona

En este enfoque, el punto de partida es que la felicidad también se origina en uno mismo, y existen
dos aspectos importantes: caracteristicas a largo plazo y los procesos a corto plazo.

Caracteristicas a largo plazo:
- Disposicion personal.

- Aspectos poblacionales.
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Procesos a corto plazo:

- Forma de afrontar una situacién en el trabajo.

Actitud y pensamiento para situaciones concretas.

Tabla 6.1 Procesos enfocados a la felicidad personal en el trabajo

Tipo & Proceso
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Evaliacion

Emociones

Las emociones también son un factor relevante que no solamente pueden transformar a los
individuos, sino que pueden actuar también a nivel organizativo; las emociones positivas
individuales pueden contribuir a la transformacidon de las organizaciones y de las comunidades. Tal
como indican algunos autores (Paez, Campos y Bilbao, 2008), existen por o menos cinco estudios
gue muestran que hablar y compartir con otros una vivencia positiva refuerza la felicidad, mas alla
del impacto del hecho mismo. Este efecto, se da con mayor intensidad si las personas que escuchan
la comunicacion positiva responden de forma auténtica, validandola y aceptandola, sucediendo lo
contrario si el entorno responde de forma pasiva o destructiva.

Otro autor, (Myers, 2000), menciona que cuando somos felices, estamos mas disponibles
para ayudar a los demas. Los psicdlogos Ilaman a este hecho el fendmeno del sentirse bien, y hacer
el bien. Otros estudios, (Fowler y Christakis, 2008) confirman esta intuicion y muestran que la
felicidad se puede extender, dentro de una red social, de unas personas a otras, llegando a la
conclusion de que la felicidad de las personas depende de la felicidad de las personas con las que se
relacionan, y que, por tanto, la felicidad tiene que considerarse como un fendmeno colectivo. La
felicidad de una persona pone en marcha una reaccion en cadena que beneficia no solo a sus
amigos, sino a los amigos de sus amigos, y a los amigos de los amigos de sus amigos, hasta un
tercer nivel.

Asimismo, existen otros factores claves que aportan a la permanencia y al bienestar de los
colaboradores, las cuales se describen a continuacion:

Optimismo: es una actitud que induce a las personas a confiar en que todo lo que ocurre es
bueno y positivo. Como lo indica Peterson (2000), el optimismo es una actitud asociada al
pensamiento de que el futuro conllevara a una situacion que la persona considera como deseable y
que le comportara unos placeres. El optimismo es la fuerza que mueve a la personas para alcanzar el
objetivo propuesto, mientras que el pesimismo es la fuerza que nos impulsa a rendirnos.
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Inteligencia Emocional: es la capacidad de reconocer nuestras propias emociones y las
emociones de los de-mas. Segun Luthans (2012), la inteligencia emocional aplicada al trabajo es
util para la creacién de una red de relaciones que se puede utilizar en los momentos de dificultad.

Salanova (2008), observa que los cambios de las sociedades determinan también un cambio
rapido en las organizaciones. Los cambios organizacionales, a su vez, determinan cambios en los
puestos de trabajo que pueden influir positiva o negativamente en la seguridad, la salud y el
bienestar de los empleados. De manera que, si no se gestionan bien estos cambios, a la larga puede
dar lugar a la aparicién de organizaciones “enfermas” que se caracterizan por su incapacidad de
adaptarse al entorno.

Adicionalmente, también sefiala que las organizaciones modernas esperan que Sus
empleados sean proactivos y muestren iniciativa personal, que colaboren con los demas, que sean
responsables en su propio desarrollo de carrera y que se comprometan con la excelencia
empresarial. Este objetivo empresarial no puede alcanzarse con una fuerza laboral saludable de
forma tradicional: empleados satisfechos con sus trabajos, que no experimentan estrés laboral y que
muestran bajos indices de absentismo. Se necesita algo més para poner en marcha toda la
maquinaria organizacional y conseguir este objetivo. El concepto de organizacion saludable encaja
perfectamente en esta perspectiva cientifica mas positiva.

Sin embargo, Luthans y Youssef (Junio 2007) resaltan que las personas con actitudes
positivas no necesariamente crean equipos positivos, ya que las cogniciones colectivas, las
emociones y las acciones son legitimadas, promovidas y coordinadas por unos factores (valores,
normas, politicas y practicas empresariales) que tienen que existir en el contexto organizativo en el
cual se manifiestan.

Medicion de del bienestar en los empleados de tecnologia de informacién

Con el objetivo de medir el bienestar de los empleados de tecnologia de informacidn, se realizé una
encuesta (Lucio, 2016) a fin de conocer su grado de satisfaccién en los siguientes factores:

a) Econdmico
b) Emocional
C) Espiritual

d) Relacion

e) Felicidad
f) Fisico

0) Profesional
h) Sexual

La encuesta fue aplicada a 315 personas dedicadas al ramo de Tecnologias de Informacion,
la cual fue respondida por 122 mujeres y 193 hombres.
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Gréfica 6 Género
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Fueron considerados los datos de estado civil, edad, ingreso salarial mensual y nivel de
estudios, los cuales fueron agrupados por ciertos criterios, para poder tener una mayor claridad de
las tendencias de satisfaccion y bienestar.
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Ingreso Salarial

Gréfica 6.3 Ingreso Salarial
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Grafica 6.4 Nivel de Estudios
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El método utilizado para generar esta evaluacion, fue basado en una escala de 1 a 10, dénde
1 es la calificacion mas baja en cuanto al grado de satisfaccion y 10 la calificacion méas alta de
satisfaccion.

En la parte econdmica, las personas se encuentran mediamente conformes con su situacion
econdmica, de vivienda e ingresos, sin embargo, estan preocupados por las condiciones econdémicas
de su pais.

Gréfica 6.5 Aspecto Econémico

Ecomdmico

En la parte profesional, existe una ligera conformidad con su ocupacion, y estan mas
conformes con su educacion y la formacion que recibieron.



64

Grafica 6.6 Aspecto Profesional

Los resultados de esta encuesta arrojaron que a nivel felicidad, con una escala de 1 a 10,
donde 1 es el punto mas bajo y 10 el mas alto, las personas son felices en un promedio de 8 puntos.

Grafica 6.7 Resultados de Felicidad

En el aspecto emocional, existen dos aspectos relevantes donde los colaboradores de
Tecnologia de Informacidn sienten soledad y algun tipo de culpabilidad en su vida. En los demas
aspectos, el promedio es de 8 puntos.

Gréfica 6.8 Resultado de aspectos emocionales

Adicionalmente, cuestionando los aspectos que les gustaria cambiar, se refleja en mayor
cantidad el pasar mayor tiempo con la familia, amigos y seres queridos, asi como tener mas tiempo
libre para si mismo.
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Grafica 6.9 Aspectos a cambiar

6.2 Conclusiones

Las empresas estdn conscientes que su recurso mas importante es la energia y la lealtad de sus
colaboradores, el capital intelectual, que a diferencia de los demas activos fisicos: maquinaria e
infraestructura, pueden renunciar y buscar otras oportunidades para ejercer el intelecto en otras
compaifiias.

Normalmente los colaboradores con alto potencial son los que tienden a buscar nuevos retos
y tienen expectativas superiores para continuar desarrollandose, pues es un compromiso con ellos
mismo, ademas de que han desarrollado aprendizajes y habilidades de adaptacion a diferentes
situaciones, que las hace tener mayor experiencias y ser mas competitivos.

Es importante que las empresas generen mecanismos de medicion, que vayan mas alla de
solo medir el desempefio de los colaboradores. Deben implementar mecanismos obtengan
informacidn respecto a qué tan feliz es el colaborador y qué grado de bienestar esta viviendo, tanto
laboral como personal.

Con esta encuesta, se observa que los colaboradores de Tl estan a gusto con su trabajo y su
formacion, econdémicamente también estdn conformes, en el aspecto de felicidad también se
encuentran satisfechos, sin embargo, si expresan la necesidad de tener mayor tiempo para si
mismos y para sus relaciones personales, por lo que la empresas podrian tomar decisiones en afan
de apoyar a que los colaboradores de TI satisfagan esa necesidad y asimismo generen mayor
productividad y compromiso en la organizacion.
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Abstract

The implementation of an Information Security Management System is very useful for
organizations of all kinds, however, it is indispensable for those whose operation relies on the
safeguarding of sensitive and confidential information. For this, it is convenient to follow a
methodology that describes the implementation process adhering to the 1ISO / IEC 27001 standard
and above all, that exists a commitment on the part of the management in order to maintain a
process of continuous improvement to the system.

This work intends to take as an example the implantation of an ISMS in an organization
such as a Credit Information Society whose characteristics conform to the previously described
requirements.

7 Introduccion

Los riesgos a los que se enfrentan cada dia las organizaciones para conservar la integridad y valor
de sus activos requiere que tomen medidas importantes con el prop6sito de contar con esquemas de
seguridad lo suficientemente confiables para que personas internas o externas a la organizacion
vulneren su informacion. La implantacion de un Sistema de Gestion para la Seguridad de la
Informacion se vuelve mas critico conforme aumenta el impacto de una vulnerabilidad a los datos
manipulados y resguardados por la empresa.

A continuacion, se describira un modelo de implantacion de un SGSI, exponiendo los pasos
requeridos a través de un hilo conductor que permita exponer la secuencia derivada de todo sistema
basado en un esquema PHVA.

Seguridad de la informacion

La seguridad de la informacion, segiun ISO 27001, consiste en la preservacion de su
confidencialidad, integridad y disponibilidad, asi como de los sistemas implicados en su
tratamiento, dentro de una organizacién. Indica que esto se logra implantando un conjunto adecuado
de controles, que pueden ser politicas, practicas, procedimientos, estructuras organizativas y
funciones de software y de hardware. Ya en 1992, el Consejo de la Organizacion para la
Cooperacion y el Desarrollo Econdmico (OCDE), emitid una recomendacion relacionada a las
directrices de seguridad que deberian adoptar las organizaciones respecto a sus sistemas de
informacién: La seguridad de los sistemas de informacidn tiene por objetivo proteger los intereses
de los que cuentan con sistemas de informacion contra los perjuicios imputables a defectos de
disponibilidad, de confidencialidad y de integridad.

La norma ISO/IEC 27001:2013 establece las siguientes definiciones al respecto:

— Confidencialidad: la propiedad por la que la informacion no se pone a disposicion o se
revela a individuos, entidades o procesos no autorizados.

— Integridad: la propiedad de salvaguardar la exactitud y completitud de los activos.
— Disponibilidad: la propiedad de ser accesible y utilizable por una entidad autorizada.

Adicionalmente, la norma ISO/IEC 27002:2009 sugiere que la seguridad en la informacion
debe tomar en consideracion la autenticidad, la responsabilidad, la fiabilidad y el no repudio.
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Sistemas de Gestion de la Seguridad en la Informacion

Un Sistema de Gestiéon de la Seguridad en la Informacién (SGSI) proporciona un modelo para
establecer, implementar, operar, monitorear, revisar, mantener y mejorar la proteccion a activos de
informacidn para lograr los objetivos de negocio conforme a una revision del riesgo y la aceptacion
a los niveles de riesgo de la organizacion disefiados para el tratamiento y gestion de riesgos. La
gestion de la seguridad de la informacion debe realizarse mediante un proceso sistematico,
documentado y conocido por toda la organizacion.

El proposito de un sistema de gestion de la seguridad de la informacidn no es garantizar que
la organizacion contard con una proteccion total a las distintas amenazas ni reducir a cero sus
vulnerabilidades, sino garantizar que los riesgos relacionados a la seguridad de la informacion sean
conocidos, asumidos, gestionados y minimizados de una forma documentada, sistematica,
estructurada, repetible, eficiente y adaptada a los cambios que se produzcan en los riesgos, el
entorno y las tecnologias.

Familia ISO/IEC 27000 y norma ISO/IEC 27001:2013

La familia de normas 1SO 27000 corresponden a estandares de seguridad publicadas por la
Organizacion Internacional para la Estandarizacion (ISO) y la Comision Electrotécnica
Internacional (IEC). Dicha serie ayuda a las organizaciones a mantener seguros sus activos de
informacion, tales como informacion financiera, propiedad intelectual, detalles de sus empleados o
informacion de terceras personas bajo resguardo. ISO/IEC 27001 es el estandar en la familiar que
proporciona los requerimientos que debe cubrir un sistema de gestion de seguridad de la
informacién (SGSI). A continuacidn, se describen las normas que conforman esta familia:

ISO/IEC 27000, Information security management systems — Overview and vocabulary

ISO/IEC 27001, Information security management systems — Requirements

— 1SO/IEC 27002, Code of practice for information security controls

— ISO/IEC 27003, Information security management system implementation guidance
— ISO/IEC 27004, Information security management — Measurement

— ISO/IEC 27005, Information security risk management

— ISO/IEC 27006, Requirements for bodies providing audit and certification of information
security management systems

— ISO/IEC 27007, Guidelines for information security management systems auditing
— ISO/IEC TR 27008, Guidelines for auditors on information security controls
— ISO/IEC 27009, Sector-specific application of ISO/IEC 27001 — Requirements

— ISO/IEC 27010, Information security management for inter-sector and inter-organizational
communications
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— ISO/IEC 27011, Information security management guidelines for telecommunications
organizations based on ISO/IEC 27002
— ISO/IEC 27013, Guidance on the integrated implementation of ISO/IEC 27001 and ISO/IEC
20000-1
— ISO/IEC 27014, Governance of information security
— ISO/IEC TR 27015, Information security management guidelines for financial services

— ISO/IEC TR 27016, Information security management — Organizational economics

— ISO/IEC 27017, Code of practice for information security controls based on ISO/IEC 27002
for cloud services

— ISO/IEC 27018, Code of practice for protection of personally identifiable information (PII)
in public clouds acting as PII processors

— ISO/IEC 27019, Information security management guidelines based on ISO/IEC 27002 for
process control systems specific to the energy utility industry

Figura 7 Familia de estandares para el Sistema de Gestion de la Seguridad en la Informacidn
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Para el caso del modelo planteado por ISO/IEC 27001:2013, el sistema de gestion

corresponde al PHVA/PDCA (Planear, Hacer, Verificar, Actuar). A continuacion, se hace una
asociacion entre los puntos de la norma y su correspondiente funcién dentro del PHVA:

Tabla 7 Relacion PHVA y puntos de la norma

PHVA Requisito General Punto de la norma

PHVA La organizacion Todos, especialmente en el 5 por la
responsabilidad de la direccion

P Crear 421, el detalle de las actividades de

creacion esta en la defimicion del alcance,
politica v analisis de riesgos que figuran
mas adelante

H Implementar v operar 422

Vv Supervisar y crear 423v6v7

A ZFantener v mejorar 424vE

PHVA SAGSI documentado 43

P Actividades empresariales 421lav421b
P Riesgos que esta afronta 421 ¢

Implementacion de un Sistema de Gestion de Seguridad de la Informacion

Como propone Gomez5, un proyecto para la implantacion de un SGSI puede desarrollarse en base a
una serie de fases, que se incluyen en la figura 2 y que se describen a continuacion.

Lanzamiento y analisis del contexto de la organizacion. Se deben conocer las circunstancias
de la organizacion, su funcionamiento, las implicaciones, dependencias y requisitos internos y
externos y las motivaciones para la implantacion de un SGSI.

Definicion del alcance. Se determina que elementos formaran parte del SGSI, generalmente
identificando procesos de negocio sobre los que se aplicara el sistema.

Definicion de los objetivos y la politica de seguridad. Ademéas de fijar un marco
organizativo, determinando funciones y responsabilidades para la gestién de la seguridad de la
informacidn, debe cubrir de manera general todos los aspectos de la seguridad: seguridad fisica,
seguridad logica, seguridad del personal, y adecuarse a las necesidades y recursos de la
organizacion.

Evaluar los riesgos de la organizacion. Uno de los métodos para la realizacion de la
evaluacion de riesgos es el tradicionalmente seguido de identificar activos, amenazas y
vulnerabilidades, de acuerdo a lo siguiente:

— Desarrollar el inventario de activos de informacién. Se deben identificar los activos que dan
soporte a los procesos de negocio en el alcance del SGSI y cuantificar su valor en términos
de confidencialidad, integridad y disponibilidad.

— ldentificar y valorar amenazas. Se deben identificar todas aquellas amenazas que, en funcion
de la naturaleza del activo, podrian afectarle y asignarles un valor de probabilidad de
ocurrencia y de degradacion del activo en caso de materializacion de la misma, para cada
una de las dimensiones.
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Calcular el impacto. Para cada activo y para cada una de las dimensiones de seguridad, se
calcula el impacto de la materializacidn de las amenazas identificadas. Este impacto sera una
funcion del valor del activo y de la degradacion que produce la amenaza.

Calcular el riesgo. Para cada activo se calcula el riesgo, que sera una funcion del impacto,
calculado en el punto anterior, y de la probabilidad de ocurrencia de la amenaza.

Identificar a los propietarios de los riesgos. Para los riesgos identificados se debe determinar
a la persona o personas responsables de tomar la decision de la opcion de tratamiento de
riesgo y de aprobar los planes para la mitigacion de los mismos.

Tratamiento de los riesgos. En este punto se determinan las estrategias a aplicar sobre los
riesgos identificados.

Determinar las medidas de seguridad a implementar. Para gestionar los riesgos sera
necesario establecer una serie de controles organizativos y técnicos que permitan reducirlos
a un nivel aceptable. En el proceso de seleccién de controles, deben considerarse los
beneficios que aportaran y el coste de implantacion y mantenimiento de los mismos.

Evaluar los riesgos residuales. Tras la seleccion de los controles que permitiran a la
organizacion reducir los riesgos a un nivel aceptable, se debera calcular cuél sera el riesgo
que quede tras su implantacion, ya que este nunca sera cero. El propietario del riesgo tiene
que conocer que este riesgo existe y aceptarlo.

Plan de tratamiento de riesgos. Detallara las actividades necesarias para la implantacion de
las medidas seleccionadas, incluyendo informacion sobre plazos, recursos, responsables, etc.

Elaborar la informacion documentada necesaria para implementar las medidas
seleccionadas. Los procedimientos son la manera de plasmar la implementacion de los
controles de seguridad y las tareas de administracion del SGSI. Un procedimiento debe
reflejar fielmente los pasos a seguir para la realizacion de las tareas, pero debe ser conciso y
claro para que no se cometan errores.

Implementacion de los controles y los procedimientos. De una manera planificada y
organizada se iran implantando los controles y procesos definidos. Puede ser conveniente
comenzar la implantacion por aquellas acciones que con un menor esfuerzo aporten un gran
valor a la organizacion (conocidos como Quick Wins).

Formar y concienciar al personal. Para que la implantacion de los procedimientos sea
efectiva, es necesario concienciar y formar a todas las personas implicadas. La formacion y
capacitacion de cada usuario debera ser acorde con las funciones que desempefie.

Realizar la auditoria interna y la revision del SGSI por la direccion. Esto permitira
comprobar el grado de ajuste el SGSI a los requisitos de la norma y determinar si esta
alineado con los objetivos de la organizacion.
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Figura 7.1 Fases del proyecto de implementacién de un SGSI

* Posible evaluacién del estado inicial de la organizocién con respecio
a la UNE-ISO/IEC 27001.

* Lanzamiento y andlisis del contexto de la organizacién.
* Definicién del alcance.

* Eloboracién de lo politica y propuesta de objetivos

* Evoluacion de riesgos.
* Trotomiento de los riesgos.
* Seleccion de controles y declaracidon de oplicabilidad.

Documentar la informacion del SGSI (politicas, procedimientos,
nstrucciones).

* |mplementacién del SGSI.

* Apditoria interna.
* Revision del sisterna.

* Apditorio de certificacian.

-

Para poder implantar un Sistema de Gestion de Seguridad de la Informacion en una
institucion, es fundamental tener un conocimiento amplio de la misma, incluyendo sus objetivos de
negocio, asi como los diferentes actores que giran en torno a ella y que puedan influir en sus
fortalezas y debilidades. Esto es importante ya que como se ha mencionado, uno de los propoésitos
de un SGSI es coadyuvar a que las organizaciones cumplan con los objetivos que se han planteado.

Contexto de la organizacion. Las Sociedades de Informacidn Crediticia

A continuacion, se describe de forma breve la naturaleza de las Sociedades de Informacién
Crediticia.

Los Buros de Credito son instituciones financieras, autorizadas por la SHCP, previa opinion
del Banco de México y de la CNBV. Oficialmente, este tipo de entidades es conocida como
Sociedades de Informacion Crediticia (en adelante, SIC), y son organizaciones que proporcionan
servicios de recopilacién, manejo y entrega o envio de informacion relativa al historial crediticio de
personas fisicas y morales.
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Su objetivo es contribuir al desarrollo econdmico del pais ofreciendo servicios que
promueven minimizar el riesgo crediticio, al proporcionar informacion que ayuda a conocer la
experiencia de pago de empresas y personas fisicas, o que a su vez, contribuye a formar la cultura
del crédito entre la poblacion, al tiempo de promover un sano consumo interno.

En 1996 surge la primera Sociedad de Informacion Crediticia en México autorizada por la
SHCP, con el fin de proporcionar informacion del comportamiento crediticio de personas fisicas.
Tiene como socios a la Banca Comercial, a Trans Union Co. (burd crediticio con experiencia en
manejo de registros de crédito) y Fair Isaac Co. (empresa con experiencia en modelos de analisis de
riesgo).

En 1998 se incorpora el Burd de Personas Morales, con el fin de proporcionar informacion
sobre el comportamiento crediticio de personas morales, y fisicas con actividad empresarial. Tiene
como socios a la banca comercial, a Trans Union Co. y a Dun & Bradstreet Co., con experiencia a
nivel mundial en la evaluacién de empresas. En 2005 surge la tercera Sociedad de Informacion
Crediticia en el pais contando como socios a Banco Afirme, Coppel, Grupo Chedraui, dos
inversionistas privados y Grupo Elektra.

La informacion que tienen las Sociedades de Informacion Crediticia reduce los siguientes
problemas en la asignacion de los créditos:

1. Informacion asimétrica entre prestamistas y prestatarios, debido a que al haber informacion
crediticia los prestamistas pueden conocer la calidad crediticia de los deudores;

2. Seleccidn adversa, debido a que al haber mayor informacion se evita el que se considere un
posible deudor, de alto riesgo, como de bajo riesgo;

3. Riesgo moral, debido a que se generan incentivos a los acreditados para ser puntuales en su
pago, al saber que cualquier incumplimiento afectara su historial crediticio y la posibilidad
de obtener créditos en el futuro, y

4. Racionamiento de crédito, debido a que al haber informacion se evita el que los prestamistas
limiten la oferta del crédito a los que demandan créditos, quienes estan dispuestos a pagarlo
a la tasa de interés a la que se ofrece el crédito.

Las SICs cumplen con los siguientes objetivos:
1. Permite una evaluacion completa del desempefio crediticio de los deudores;

2. Facilita el acceso al crédito de los deudores cumplidos con buen historial crediticio;

3. Incrementan la competencia entre instituciones financieras y no financieras que otorgan
créditos, al tener acceso a la misma informacion de las personas;

4. Al haber mayor informacion sobre la calidad crediticia, permite a las personas con buen
historial crediticio el obtener créditos a tasas mas bajas;

5. Se reduce la cartera vencida debido a los incentivos que se generan entre los deudores para
evitar un mal historial crediticio;

6. Incrementa la movilidad de los clientes debido a que un buen historial crediticio facilita el
que se establezca una nueva relacion con una institucién de crédito;
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7. Evita el sobreendeudamiento de los clientes al poder analizarse la capacidad de pago de los
clientes, y

8. Seincrementa la posibilidad de que la gente con menores recursos obtenga créditos.

Marco Legal

En julio de 1993 se publicaron enmiendas a la Ley Para la Regulacion de Grupos Financieros en el
Diario Oficial de la Federacion. Entre ellas, la reforma del articulo 33, y la adicion de los articulos
33-A y 33-B, con el objeto de crear un nuevo tipo de entidad llamada “sociedad de informacion
crediticia” (bur6 de crédito). El proposito de dichas reformas fue regular las actividades de reporte
de crédito, lo cual hasta ese momento Unicamente se habia realizado a través del SENICREB del
Banco de México.

En enero de 2002, la Ley para Regular las Sociedades de Informacion Crediticia fue
promulgada y se enmend6 en 2004, 2008, 2009, 2010 y 2014. Esta ley regula las actividades de los
buros de crédito privados. Las provisiones de esta ley son suplementadas por las Reglas Generales a
las que Deberan Sujetarse las Operaciones y Actividades de las Sociedades de Informacion
Crediticia y sus Usuarios emitidas por el Banco de México en 2002.

La ley y las reglas antes mencionadas buscan mejorar la veracidad y consecuente
credibilidad de los registros de crédito al fortalecer sus normas operacionales. Algunos de los
elementos mas importantes de dichas regulaciones incluyen mecanismos para proteger los derechos
del consumidor. Dichas provisiones establecen requerimientos de consentimiento para la
distribucion de los reportes de crédito, el derecho de los individuos y empresas a tener acceso a su
reporte de crédito completo en los burds de crédito, y procedimientos rapidos y de bajo costo para
disputar y corregir la informacion erronea.

Otras leyes federales que apoyan a los sujetos de los reportes de crédito en sus interacciones
con las compafiias de reportes de crédito son la Ley de Proteccién y Defensa al Usuario de
Servicios Financieros de 2000, que le provee asistencia al consumidor de enfrentarse a problemas
con la misma empresa de reportes de crédito o con un acreedor financiero (bancario o no bancario)
y la Ley Federal de Proteccion al Consumidor de 1992, enmendada en 2004, la cual, entre muchos
otros asuntos, es aplicable en casos donde los consumidores experimenten problemas con un
acreedor no-financiero.

Marco Regulatorio

Las autoridades que regulan las actividades de las SICs son:
— Secretaria de Hacienda y Credito Publico.
— Banco de México.

— Comisién Nacional Bancaria y de Valores.

— Comision Nacional para la Proteccion y Defensa de los Usuarios de Servicios Financieros.
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Cumplimiento regulatorio referente a seguridad

Existen varias provisiones que exige la Ley para Regular las Sociedades de Informacién Crediticia
requiere como cumplimiento a las SICs en relacion a la seguridad de la informacion:

Articulo 7. Indica que la solicitud para constituirse y operar como Sociedad debe incluir las
medidas de seguridad y control a fin de evitar el manejo indebido de la informacion;

Articulo 19. La Secretaria de Crédito y Crédito Publico podra revocar la autorizacion
otorgada a la Sociedad cuando comenta de manera grave o reiterada violaciones al Secreto
Financiero o altere, modifique o elimine reiteradamente algln registro de su base de datos, salvo los
supuestos previstos en la ley;

Articulo 22. Exige que la Sociedad adopte las medidas de seguridad y control que resulten
necesarias para evitar el manejo indebido de la informacion, entendiéndose esto Gltimo como
cualquier acto u omisioén que cause dafio en su patrimonio al sujeto del que posea informacion, asi
como cualquier accién que se traduzca en un beneficio patrimonial a favor de los funcionarios y
empleados de la Sociedad o de esta ultima, siempre y cuando no se derive de la realizacion propia
de su objeto;

Articulo 27. Las Sociedades, al proporcionar informacién sobre operaciones crediticias y
otras de naturaleza analoga, deberan guardar secreto respecto de la identidad de los acreedores,
salvo en el supuesto a que se refiere el articulo 39 de la ley, en cuyo caso, informaran directamente
a los Clientes el nombre de los acreedores que correspondan;

Articulo 28. Se entendera que violan las disposiciones relativas al Secreto Financiero tanto
la Sociedad, como sus empleados o funcionarios que participen en alguna consulta a sabiendas de
que no se ha recabado la autorizacion correspondiente. Se considerard que los Usuarios, asi como
sus empleados o funcionarios involucrados, han violado las disposiciones relativas al Secreto
Financiero, cuando realicen consultas o divulguen informacion en contravencion a lo establecido en
los articulos mencionados en la ley. Las Sociedades, sus empleados y funcionarios tendran
prohibido proporcionar informacion relativa a datos personales de los Clientes para
comercializacion de productos o servicios que pretendan ofrecer los Usuarios o cualquier tercero,
salvo para la realizacion de consultas relativas al historial crediticio. Quien proporcione
informacidn en contravencion a lo establecido en este parrafo, incurrira en el delito de revelacion de
secretos a que se refiere el articulo 210 del Codigo Penal Federal.

Articulo 33. La Sociedad debera contar con sistemas y procesos para verificar la identidad
del Usuario o del Cliente mediante el proceso de autenticacidon que ésta determine, el cual debera
ser aprobado previamente por el consejo de administracion de la Sociedad, a fin de salvaguardar la
confidencialidad de la informacion en los términos de las disposiciones legales aplicables,

Articulo 37. Las Sociedades deberan presentar a la Comision manuales que establezcan las
medidas minimas de seguridad, mismas que incluiran el transporte de la informacion, asi como la
seguridad fisica, logistica y en las comunicaciones. Dichos manuales deberan contener, en su caso,
las medidas necesarias para la seguridad del procesamiento externo de datos;

Articulo 38. Los Usuarios de los servicios proporcionados por la Sociedades y cualquier otra
persona distinta del Cliente que tenga acceso a sus Reportes de Crédito o Reportes de Credito
Especiales, asi como funcionarios, empleados y prestadores de servicios de dichos Usuarios y
personas, deberan guardar confidencialidad sobre la informacion contenida en los referidos reportes
y no utilizarla en forma diferente a la autorizada.



77

Articulo 51. Las Sociedades responderan por los dafios que causen a los Clientes al

proporcionar informacion cuando exista culpa grave, dolo o mala fe en el manejo de la base de
datos;

En relacidon a las multas que la CHCP podra aplicar por incumplimiento, se indica lo siguiente:

— Articulo 60. Sancion con multa de 300 a 5,000 veces el salario minimo general diario
vigente en la CDMX, cuando

— La Sociedad, sus empleados o funcionarios proporcionen a los Usuarios informacion que
incluya la identidad de los acreedores, en contravencion a lo previsto por el articulo 27;

— La Sociedad no cuente con los sistemas y procesos previstos en el articulo 33, o no hayan
sido aprobados por su consejo de administracion;

— Articulo 62. La Comisidn sancionard con multa de 2,000 a 20,000 veces el salario minimo
generar diario vigente en la CDMX cuando:

— La Sociedad o Entidad Financiera haga uso o manejo indebido de la informacién en
términos del articulo 22;

— La Sociedad, la Entidad Financiera, o sus funcionarios, empleados o prestadores de servicios
incurran en violacion al Secreto Financiero o en el delito de revelacion de secretos en
cualquier forma de las previstas en los articulos 28 y 38;

— Articulo 66. El Banco de México sancionard con multa de 1,000 a 15,000 veces el salario
minimo general vigente en la CDMX, a las Sociedades cuando:

— Omitan sujetarse a lo que el Banco de México les sefiale en relacién con el manejo y control
de su base de datos, cuando se acuerde su disolucion y liquidacion

Alcance del Sistema
Otro aspecto fundamental dentro del proceso de implementacién de un SGSI es la identificacion de
su alcance y limites. Para ello es necesario conocer los procesos que manejan informacion que
deberad ser gestionada en términos de seguridad. En caso de que la organizacién cuente con el
estandar I1SO/IEC 90000, se puede tomar el manual de calidad como referencia para la
identificacion de tales procesos. Una vez realizado esto, es necesario hacer un inventario de activos
su origen y destino, asi como su clasificacion y la tecnologia que los soporta.
El inventario de activos debe recoger la siguiente informacion:
— El' nombre del activo, por ejemplo: equipo de usuario, router 014, proyecto, expediente, etc.
— Ladescripcion del activo.
— Categoria a la que pertenece, por ejemplo: equipo, aplicacion, servicio, etc.

— Ubicacion: el lugar fisico en el que se encuentra dentro de la organizacion.

— Propietario: entendiendo por tal al responsable del activo.
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Identificados los activos de informacidn se les debe valorar de acuerdo a su importancia para
la empresa. Esta apreciacion serd 1o mas objetiva posible, ya que con ella se determinara sobre qué
activos se realizara el analisis de riesgos. Por supuesto, se puede hacer una estimacion de todos los
activos, pero si son muchos, los recursos limitados, 0 ambas cosas, lo razonable es elegir un grupo
de activos reducido para que el analisis de riesgos no sea inabarcable. Por ejemplo, se puede
escoger analizar los activos que estdn por encima de un valor. Para valorar los activos se
considerardn los parametros de confidencialidad, disponibilidad e integridad de los activos,
determinandose la importancia que tienen para la organizacion en una escala de valores
predefinida?.

La delimitacion del alcance del SGSI es una actividad fundamental, ya que marca la pauta
para el resto de las actividades y podra implicar cambios respecto a la forma en la cual se viene
manejando la informacion dentro de la institucion. Mas aun, resulta imprescindible que estos
cambios se mantengan y mejoren a lo largo del tiempo como parte del proceso de mejora continua
del sistema de gestion. Un aspecto importante a considerar es que la norma no requiere aplicarse a
toda la organizacion completa, sino a las partes que mas beneficios presenten en relacién a los
recursos que seran destinados para la implantacién del sistema.

Politica de Seguridad

Las Politicas de Gestion de la Seguridad de la Informacion estan constituidas por el conjunto de
normas reguladoras, procedimientos, reglas y buenas practicas que determinan el modo en que
todos los activos y recursos, incluyendo la informacidn, son gestionados, protegidos y distribuidos
dentro de una organizacion6. Gomez7 menciona que la politica de seguridad recogera las lineas
generales de actuacion de la organizacion en una declaracién que estara firmada por la direccién, en
la que se compromete a velar por la confidencialidad, integridad, disponibilidad, autenticidad y
trazabilidad de los activos de informacion. Ademas, como parte de este documento o en otro
distinto, se debe documentar:

El alcance del sistema, es decir, qué partes de la organizacion van a estar protegidas por el
SGSI. Puede ser la organizacion entera o una parte relevante de la misma: departamento, servicio o
proceso. La recomendacion a la hora de decidir el alcance es escoger uno que sea realmente
abordable por la empresa. Si es demasiado amplio y no se cuenta con los recursos necesarios para
llevar a cabo un SGSI de esa dimension, el proyecto se alargard y llegara un momento en que se
parara, puesto que no hay personal o presupuesto para continuar con él, con la consiguiente
frustracion de los implicados y la pérdida de tiempo y dinero de la organizacion.

La estructura de la empresa, un organigrama de las distintas areas y responsables de la
organizacion, y sus relaciones internas.

Las diferentes responsabilidades de cada parte de la organizacion: el responsable de
seguridad, la direccion, el responsable de sistemas, el personal, etc.

La topologia de la red, de manera que se muestren los principales sistemas de informacion y
comunicacion que se emplean.

La clasificacion de la informacion, utilizando la nomenclatura de la organizacién y
explicando los criterios de clasificacion.

El enfoque y la metodologia del analisis de riesgos. Asi cualquiera puede verificar los
resultados del analisis, ajustandose al razonamiento que se ha seguido para llevarlo a cabo.
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Las normas generales de uso de los activos. Estas normas deben existir para evitar incidentes
no deseados y utilizaciones indebidas de los activos. Seran hechas publicas, e incluso pueden ser
objeto de una entrega formal a los empleados o terceras partes implicadas, de modo que se hagan
responsables de las infracciones. Es fundamental establecer unas pautas minimas en temas como el
empleo de las contrasefias y el de las comunicaciones, fuente de numerosas incidencias. Estas
normas de uso son un elemento importante en la concienciacion del personal, ya que establecen
unas pautas de comportamiento, que aungue sean de sentido comdn y no marquen limites
demasiado estrictos, si indican que la empresa se preocupa al respecto y que los empleados deberian
hacer lo mismo.

Los objetivos de seguridad que se pretenden alcanzar. Puede ser dificil establecer unos
objetivos claros y Utiles sin tener datos de partida, pero al menos se deberd intentar expresar que
nivel de seguridad se desea alcanzar. Se puede comenzar por estimar qué metas se quieren lograr en
términos de confidencialidad, disponibilidad e integridad. Por ejemplo, para verificar las mejoras en
confidencialidad puede utilizarse como métrica el nimero de incidencias relativas a la
confidencialidad, y decidir que el objetivo para este afio va a ser tener tres 0 menos incidencias de
este tipo. Con los resultados que se vayan obteniendo, se ir& revisando dicho objetivo para ajustarlo
a la realidad. Si sistematicamente obtenemos un valor mucho mas elevado, puede que el objetivo no
sea realista y haya que revisarlo a la baja.

Gestidn del riesgo

Dentro de la familia de normas ISO/IEC 27000 revisada anteriormente se encuentra la norma
ISO/IEC 27005, la cual es el estandar internacional que proporciona directrices para la gestion de
riesgos de seguridad de la informacion. Es compatible con los conceptos generales especificados en
la norma 1SO/ IEC 27001 y esta disefiada para ayudar a la aplicacion satisfactoria de elementos que
permitan garantizar la seguridad de la informacion basada en un enfoque de gestion de riesgos. Es
aplicable a todo tipo de organizaciones que tengan la intencion de gestionar los riesgos que podrian
comprometer la seguridad de su informacion8.

Esta norma tiene aspectos comunes con la norma ISO/IEC 31000, Gestién de riesgos —
Principios y guias, asi como la ISO/IEC 31010 Gestion de riesgos — Técnicas de evaluacion de
riesgos. Como muestra el estudio de Medina (2015), la diferencia basica entre ambas normas, es
que la ISO/IEC 31000 se enfoca en la Gestion de riesgos de manera integral y genérica, mientras
que la ISO/IEC 27005 lo hace de forma especifica en la Gestion de Riesgos en la Seguridad de la
Informacion. Sin embargo, existe similitud en muchos de los procesos y en la terminologia utilizada
al definir sus conceptos10.
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Figura 7.2 Relacion entre los modelos y normas de gestion de riesgos ISO/IEC 27005 e ISO/IEC
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Con el proposito de gestionar los riesgos de la organizacion, se propone emplear la
metodologia sugerida por Devia, G. A. V., & Pardo (2015), resultante de contrastar los diferentes
modelos de riesgos de T1 existentes:

Identificar el contexto de la organizacion. Proporcionando los parametros basicos para la
gestiéon de riesgo teniendo en cuenta el alcance y los criterios que se van a utilizar durante el
proceso. Incluye la consideracion de parametros internos y externos relevantes para la organizacion,
en su conjunto, asi como los antecedentes de los riesgos particulares que se estan evaluando. Al
establecer el contexto, se determinan: el programa de evaluacion de los riesgos, los objetivos de la
evaluacion de riesgos y los criterios del riesgo.

Definir los roles y las responsabilidades del personal relacionado con TI. Determinar los
actores que intervienen, llevando un manual de funciones que permita tener claro el papel de cada
uno en la organizacion, de manera que cuando ocurra un riesgo se puedan determinar las posibles
fallas por donde se origind el riesgo.

Identificar los activos tecnologicos de la organizacion. Un activo es algo que tiene valor o
utilidad para la organizacion teniendo en cuenta la continuidad de sus operaciones comerciales; es
por eso que un activo necesita proteccion, para garantizar las operaciones comerciales y la
continuidad del negocio.

Identificar los riesgos, amenazas y vulnerabilidades. Los riesgos deben ser identificados de
manera que se puedan entender antes de ser analizados y gestionados correctamente. Esta
identificacion debe tener un enfoque detallado que permita abarcar todos los eventos posibles, de
modo que se clasifiquen los riesgos en las categorias definidas en la estrategia de gestion del riesgo,
de tal manera que los riesgos formen una linea base para el inicio de actividades en la gestién de
riesgo.
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Los riesgos deben ser revisados periddicamente para reexaminar las posibles fuentes de
riesgo y revisar las condiciones cambiantes, revisando los riesgos que se pasaron por alto o aquellos
que no existian en la Gltima revision.

Analizar los riesgos. El andlisis de riesgos implica su identificacion a partir de fuentes
internas y externas; cada riesgo es evaluado para determinar su probabilidad y sus consecuencias.
Los riesgos se categorizan con base en la evaluacion establecida en la estrategia de gestion de
riesgos, proporcionando informacion suficiente para su manejo, estableciendo un nivel de analisis
con base en lo que es apropiado y razonable.

Evaluar los riesgos, determinando el nivel de riesgo. Este es el proceso donde se consolida la
identificacion, el analisis y la evaluacion de los riesgos, es en este punto donde se determina su
prioridad para el tratamiento adecuado.

Tratar los riesgos, definir e implementar los planes de mitigacion. Terminada la evaluacion
del riesgo, se ejecutan las medidas correctivas, se escoge una serie de opciones para mitigar el
riesgo; este es un proceso repetitivo que tiene como fin determinar su tolerabilidad en contra de los
criterios establecidos, con el fin de decidir si se requiere un tratamiento posterior. Los riesgos son
monitoreados cuando superan los umbrales establecidos, los planes de mitigacidn de riesgos se
despliegan para devolver el esfuerzo afectado a un nivel de riesgo aceptable. Si el riesgo no puede
ser mitigado, se puede invocar un plan de contingencia.

Aceptar el riesgo. En este punto del proceso, toma parte la alta direccion de la organizacion
que es la encargada de determinar el nivel de impacto del riesgo y de decidir si se acepta 0 no,
teniendo en cuenta sus consecuencias. Aceptar el riesgo incluye asumir las responsabilidades frente
a las insuficiencias encontradas luego de haber tratado el riesgo (si ha quedado algun riesgo
residual).

Llevar un control de seguimiento y monitoreo del riesgo tratado. Como parte del proceso de
gestién, los riesgos y los controles deben ser monitoreados y revisados periddicamente para
verificar que las hipotesis sobre los riesgos sigan siendo validas.

Registrar el proceso de gestion de riesgos. Se debe llevar un histérico de todos los
incidentes, que permita llevar una auditoria independiente en la gestion de riesgos con el fin de
garantizar que se ha realizado una buena gerencia de riesgos8.

Informacion documentada sobre procesos

Como parte de la implantacién del SGSI, es necesario documentar la forma en la cual operara el
sistema. Para ello se debera recurrir a las politicas, normas, procedimientos e instrucciones técnicas
que soporten el modelo.

Implementacién del SGSI

Para poner en marcha el SGSI la direccion tiene que aprobar la documentacion desarrollada en las
actividades detalladas en el punto anterior y proveer los recursos necesarios para ejecutar las
actividades. Para ello es necesario contar con el plan de tratamiento del riesgo el cual debera incluir
los controles necesarios para atender los riesgos conforme a la tolerancia aprobada por la direccion.
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Supervision y verificacion del sistema

Como parte de la implementacién del sistema, es necesario contar con un mecanismo que permita
verificar que el plan de tratamiento a los riesgos cumple su cometido, asi como validar que los
objetivos de seguridad se han cumplido de manera eficaz y que las incidencias estan siendo
atendidas conforme los procedimientos previstos. Para llevar a cabo esta fase se realizan una serie
de acciones: las revisiones periodicas, las auditorias internas y la revision del sistema por la
direccions.

Revisiones periddicas

La organizacion requiere contar con un conjunto de revisiones que permitan verificar que el sistema
cumple con sus objetivos definidos y documentarlos correctamente. Lo anterior permitird validar el
progreso de las actividades programadas que se emplearan para el cumplimento de los objetos.
Auditoria interna

El proposito de las auditorias internas es poder detectar y documentar de forma veraz e imparcial las
vulnerabilidades que presenta una organizacién que cuenta con el SGSI, a fin de garantizar que tal
sistema estd cumpliendo con los requisitos de la norma por medio de sus objetivos de control,
controles, procesos y procedimientos existentes.

La documentacion que debera revisarse dentro de las auditorias internas es la siguiente:

Politica, objetivos y alcance.

— Procedimientos y mecanismos de control de soporte.

— Metodologia de evaluacion de riesgos.

— Informe de evaluacion de riesgos.

— Plan de tratamiento de riesgos.

— Procedimientos especificos para la planificacion, operacion y control de los procesos de
seguridad de la informacién, asi como los relacionados con la medicién de la eficacia de los

controles.

— Otros registros exigidos por la norma 1SO 27001.

Declaracién de aplicabilidad de los controles.
Revision del sistema por la direccion
Otro aspecto importante dentro de la supervision del sistema es la validacion que realiza la

direccion a fin de corroborar que las acciones estan encaminadas de forma correcta y alineadas de
forma adecuada a sus expectativas.
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Mejora del sistema

Este punto concreta el ciclo PHVA, al tomar las medidas necesarias a fin de corregir los hallazgos
detectados durante la fase de supervision y validacién. De esta forma, el proceso de mejora continua
se mantiene durante cada iteracion al poner en marcha las acciones preventivas y correctivas
necesarias.

7.2 Conclusiones

Para las Sociedades de Informacion Crediticia es indispensable contar con un sistema de gestién de
seguridad de la informacién que permita identificar y controlar los diferentes riesgos que puedan
comprometer la informacion que resguardan y, por ende, el secreto financiero asociado. Asimismo,
se tiene el beneficio adicional de reforzar el sistema de gestion de riesgos que pudiera tener
implementada la empresa (tal como ISO/IEC 31000:2009), al contar con una visibilidad mas
detallada en las amenazas que pudieran comprometer aspectos especificos de seguridad de la
organizacion y robustecer la continuidad y disponibilidad del negocio. De esta forma es posible dar
cumplimiento y conformidad a la regulacion a la que estan sujetas. Como beneficio
complementario, permite generar credibilidad y confianza a sus clientes, socios y proveedores al
contar con una certificacion emitida por un tercero, alineada a las mejores practicas internacionales.

Para lograr lo anterior, es imprescindible que la empresa cuente con el compromiso de la
Alta Direccion, tener un gobierno corporativo maduro y una cadena de responsabilidades
claramente definida, asi como sensibilizar a la toda la organizacion respecto a la importancia de la
seguridad y la gestién de riesgos a fin de hacerlos participes de este esfuerzo de mejora continua
que se busca en el sistema.

Como pudo mostrarse en el desarrollo del contexto de la empresa, son varios los aspectos
que deben ser atendidos por una Sociedad de Informacion Crediticia en términos de cumplimiento
por la legislacion actual, los cuales pueden atender su conformidad por medio de la norma ISO/IEC
27001. Al momento, las SICs existentes en México se encuentran certificadas en el sistema de
gestién mencionado y mantienen el ciclo de mejora continua dentro de sus procesos.
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